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SUNUS

Degerli Bilisimciler, Degerli Paydaslar...

Son birka¢ yilda mobil teknoloji ve sosyal medyadaki gelismeler ile birlikte gercek zamanli verinin
Onemi artmis, veri hacminin yaninda gesitliligi ve veri artis hizi da bu gelismelerden etkilenmistir. Akilli
telefonlarin kullanim oranindaki artis, internete 7/24 erisim olanagi saglamasinin yani sira WhatsApp
ve benzeri ¢evrim i¢i mesajlasma uygulamalariile anlik mesaj, fotograf ve video paylasimlarini artirmis,
kisisel verilerin kullanimi konusunda cesitli sorunlara da neden olmustur.

Oysa kisisel veriler 6zel ve kiymetlidir. Bu verilerin analizi ile veriye dayal ticari veya toplumsal
yonlendirme yapilabilmektedir.

Bu tir platformlar “hedefli reklamcilik” izerinden gelir elde etme stratejisini kullanmaktadir. Boylece
Ozel sirketler mecranin belirledigi para olglstinde reklamlar vererek ulasmaya calistigl hedef kitleye
kolaylikla ulasabilir. Bizler de, bu farkli mecralarda gecirdigimiz zaman icerisinde bizim hedeflendigimiz
pek cok reklama maruz kaliriz.

Bltln bunlari soylerken akilli telefon ve bilgisayar kullaniminin basl basina bir giivenlik sorunu
oldugunu, kisisel bilgilerimizin sadece anlik iletisim uygulamalari yoluyla degil telefonumuza veya
bilgisayarimiza indirdigimiz bircok uygulama yoluyla elde edilebilecegini de hatirlatmak isteriz.

WhatsApp uygulamasi izerinden glindeme boyle bir dijital glivenlik tartismasinin gelmis olmasi aslinda
konunun masaya yatirilmasi agisindan yerinde bir durum olmustur. Ozetle; s6z konusu durum aslinda
tim aygit ve uygulamalar icin slrduridlmelidir ve kisisel verilerimizi su ya da bu sekilde kullanan,
glivenligimizi 6nemsemeyen ve kullanicilari yalnizca kazang firsati olarak géren uygulamalari daha
yakindan anlamak anlamak igin bir ortam olusturmustur.

Gereksinim duyacagimiz bircok uygulamanin 6zgiir yazilim olan bir alternatifini bulabiliriz. Ozgiir
yazihimlar herkesin katilabildigi saydam bir gelistirme siireciyle, kaynak kodlari tiim insanlarin erisimine
acik olarak gelistirilirler; sahipleri ise kisi ya da sirketler degildir.

Son birkag yildir acik¢a gorilmektedir ki, , diinya genelinde en degerli ve en ¢ok yatirim yapilan sirketler
internet, yazilim ve teknoloji sirketleridir. Tirkiye’de ise internet ve sosyal medya konusunda vyerlilik
acisindan birgok caba olmasina karsin, yayginlasmasi bugiline kadar miimkiin olamamistir. Konumunun
da etkisiyle Tirkiye’'nin diger bircok (ilkeye gore kiresellesmeden daha fazla etkilendigi
gozlemlenmektedir. Bu alanda birgok girisim bulunan tlkemizde yerli uygulamalara yeterince 6nem
verilmemis ve bu platformlarin bilinirligi saglanamamistir. 2019 yilinda Resmi Gazetede yayimlanan bir
genelgede iletisimde ve haberlesmede yerli ve milli platformlarin tercih edilecegi ve kullaniminin tesvik
edilecegi belirtmektedir. Bu ve benzeri durumlarin aslinda yerli ve milli sosyal medya platformlarinin
kullanimini artiracagi 6ngoriilmektedir.

Su anda artan dijitallesme ve sosyal medya kullanimiyla birlikte kullanicilarin veri giivenligi, sosyal
medya firmalarinin vergi ve diger yasal yliktumlilGkler altina alinmasi ile denetime acik olmalari vb.
faktorler de géz 6niinde bulunduruldugunda; bazi Ulkelerin uygulamaya koymaya basladigi sekliyle
Glkemizin de yerli ve milli girisimleri desteklemesi Gnem arz etmektedir.
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Piyasada yer alan mal ve hizmetlerin yerli ve milli retimle elde edilmesi kadar sosyal medya basta
olmak (lizere tiim dijital platformlarin yerli ve milli alternatiflerinin gelistirilmesi, desteklenmesi ve
piyasaya sunulmasi ilkemizin ve kullanicilarin siber giivenligi agisindan da kaginilmazdir.

Bu baglamda sundugumuz bu calisma ortaya koydugu bilgilerle kamuoyuna onemli katkilar
saglayacaktir.

Ayrica tim bu degiskenler baglaminda pazarlama faaliyetlerinde sosyal medyanin tiirt, kullanicilari,
tercih nedenlerine vb. gore planlarin sekillendiriimesi ve diizenlenmesi noktasinda énemli ciktilar

ortaya konmustur.

Bu alanda ortaya konacak destekler yerli ve milli uygulamalar tlkemizin kendi pazarlama faaliyetlerine
entegrasyonunu ve kullanimda basarisini olumlu yonde etkileyecektir.

Her seyden Once, verinin zenginlik oldugunu strekli hatirlattigimiz bu donemde, veri ve getirdigi tim
katkilarin Ulke igerisinde kalmasi ve degerlendirilmesi her tiirli 6zglrliGglimizin online gececek

degerdedir.

Onemli bir referans belgesi olan bu calismanin olusmasinda degerli katki ve emekleriyle yer alan basta
Sayin Aydin Kolat olmak iizere tiim TBD icra Kurulumuza géniilden tesekkiirlerimizi sunarim...

Saygilarimla,
Rahmi Aktepe

Turkiye Bilisim Dernegi
Genel Baskani
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WhatsApp’in 4 Ocak 2021 tarihinde “kullanicilar ile yeni sézlesme imzalanacagini, bu sozlesmeyi
imzalamayan kullanicilarin 8 Subat 2021 tarihinden itibaren WhatsApp’i kullanamayacagini” agiklamasi
ile hem Tirkiye’de hem de diinyanin cesitli Glkelerinde kullanicilar arasinda ciddi bir kaos yasandi.
Bunun sonucunda WhatsApp kullanicilarinin ¢ok irdelemeden, panik halinde benzer uygulamalara
gecmeye baslamalari tGzerine, TBD olarak anlik ileti hizmetleri hakkinda toplumumuzu bilgilendirmek,
birey olarak kullanicilara, karar verici otoritelere ve STK’lara diisen gorev ve sorumluluklari tartismak
amaciyla 3 asamadan olusan bir dizi ¢calisma baslattik.

TBD bu konuda hizl tepki verebilmek icin bu ¢calismanin ilk adiminda kamuoyunun bilgilendirilmesi ve
farkindahginin artirilmasina yoénelik bu konularin tartisildig bir ¢calistay diizenlemistir. 13 Ocak 2021
tarihinde ilgili kurumlar, STK’lar ve basin ile paylasilan “WhatsApp tarafindan kullanicilarina génderilen
yeni s6zlesme degisikligine iliskin Tiirkiye Bilisim Dernedi’nin Degerlendirmeleri” baslikli kamuoyu
duyurusunu yayimlamistir. Calismanin ikinci asamasinda anlik ileti hizmetleri ile ilgili teknik, idari ve
hukuki acilardan ele alinan kapsamli bir rapor hazirlanmasi hedefiyle 21 Ocak 2021 tarihinde yeni bir
calistay gerceklestirilmistir. Bu rapor, birinci ve ikinci ¢alistaylarimizda tartisilan konular kapsaminda ve
TBD Merkez icra Kurulu, TBD icra Sektér Kurulu, TBD subeleri ve STK’larin destekleri ile genis bir
katilimla hazirlanmistir.

Calismanin son asamasinda ise, daha uzun soluklu ve daha kapsamli olarak sadece anlik ileti hizmetleri
degil, daha genis anlamiyla sosyal medya ile ilgili sosyo-kiiltiirel, sosyo-ekonomik, dijital vatandaslik,
etik, psikolojik ve hukuki boyutlari da dahil edilerek, hem kullanicilar, hem y6netici ve karar vericiler
acisindan farkindalik yaratmaya yonelik cesitli calistaylar gergeklestirilip raporlar hazirlanmasi
hedeflenmektedir.

TBD, verinin dijital ekonominin gelisiminde en dnemli faktérlerden biri oldugu ancak kisisel verilerin
korunmasinin da mahremiyetin saglanmasi igin gerekli oldugunu uzun zamandir savunmakta, bununla
ilgili calistaylar yapmakta ve raporlar hazirlamaktadir. 17 Subat 2015 tarihinde yayimlanan “Siyasi
Partilerden Bilisim Sektérii Beklenti Raporu”nda? tiim siyasi partilerimizle kisisel verilerin korunmasiyla
ilgili asagidaki gorisler paylasmis ve zaman gecirilmeden onlemlerin alinmasini istemisti.

Tirkiye’de ilk calismalari 1995’te Adalet Bakanligi biinyesindeki bir komisyon tarafindan yapilan
ve 2008 yilindan beri Tiirkiye Biiyiik Millet Meclisi’'nde (TBMM) kanunlasmayi bekleyen Kisisel
Verilerin Diizenlenmesi Hakkinda Kanun Tasarisi, Ocak 2015’te TBMM’de tartismaya agildl.

Tlirkiye’nin Avrupa Birligi nezdinde kisisel veriler konusunda “giivenli olmayan liciincii tlke”
statiisiinde bulunmasi Kisisel Verilerin Diizenlenmesi Hakkinda Kanun’un ¢ikarilmasini daha da
o6nemli hale getirmektedir.

Kisisel Verilerin Diizenlenmesi Hakkinda tasarinin kanunlasmasiyla “belirli veya kimligi
belirlenebilir bir kisiye iliskin biitiin bilgiler” kisisel veri sayilacaktir. Kisisel verilerin “toplanmasi,
elde edilmesi, kaydedilmesi, diizenlenmesi, depolanmasi, uyarlanmasi veya degistirilmesi,

! https://www.tbd.org.tr/tbd-bilisim-sektoru-icin-siyasi-partilerden-beklentiler-raporu/
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degerlendirilmesi, kullaniimasi, agiklanmasi, aktariimasi veya elde edilebilir olmasi, ayrilmasi veya
birlestirilmesi, dondurulmasi, silinmesi veya yok edilmesi” gibi islemlerden herhangi biri kisisel
verilerin islenmesi anlamina gelecektir.

Kisisel verilerin, ister yurt disinda, ister yurt icinde, ister iyi niyetli kullanim igin, ister ticari amacgla, ister
bir kurumun menfaati icin, bireylerin kontroli disinda ortalara sacgilmasi, kisilerin mahremiyetini
ortadan kaldirmaktadir. Hatta kisisel verilerin bir bltlin olarak analiziyle lilke glivenligini ve gelecegini
bile tehdit edebilir boyutlara gelebilmektedir. Uygulamanin niteligi geregi uluslar arasi iletisimlerin
yapilabilmesi de gerektiginden, anlik ileti uygulamalarinda, kisisel verilerimizin tlkemizde saklanmasi
bir yandan glivenlik faktori olarak goérilse de, bunun saglanmasi tlkemizdeki teknik, alt yapi, idari ve
hukuki agidan sorunlar olusturabilmektedir.

Bu raporda TBD’nin 12 Ocak 2021 ve 21 Ocak 2021 tarihlerinde gerceklestirdigi “Anlik ileti
Uygulamalan” ¢alistaylarinin giktilari, TBD’nin bu konu ile ilgili gegmiste yayimladigi raporlar ve TBD
Merkez icra Kurulunun daha énce yaptig calismalar esas alinmistir. Raporda, en ¢ok kullanilan yerli ve
yabanci anlk ileti uygulamalari; kullanicilarin hangi kisisel verilerinin toplandigi ve ne sekilde islenilerek
kullanildigi; nerede ve ne kadar giivenli saklandiklari 6zetlenmis, kullanicilarin kendilerine uygun anlik
ileti uygulamasini segmelerine yardimci olacak “Anlik ileti Segim Olciitleri” detayh olarak anlatiimistir.
WhatsApp’in sozlesme degisikligi uygulamasini tiim Ulkelerde esit kosullarda uygulamayarak cifte
standart yaratmasi karsisinda tilkemizde alinmasi gereken énlemler de bu raporda degerlendirilmistir.
TBD Merkez icra Kurulu Baskani olarak emegi gecen herkese tesekkiir ediyor, sonraki ¢calismalarimizda
da destek vereceklerine inantyorum.

Dr. Aydin Kolat
TBD Merkez icra Kurulu Baskani
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1 GIRIS

WhatsApp’in kullanicilarina génderilen sozlesme degisikligi ile ilgili olarak sundugu hizmetten
yararlanmaya devam etmek igin, yeni s0zlesmeye riza gésterilmesini ve bu sekilde agik rizayi bir hizmet
kosulu haline getirmesi tilkemizde ve diinyada 6zellikle kisisel veriler konusunda ciddi endiselere yol
acmistir. Bu endiseler gerek yerli gerekse de yabanci anlik mesajlasma uygulamalarinin tartisilmasina
da neden olmustur.

WhatsApp’in Kullanim Kosullari ve Gizlilik Politikasi’'nda 4 Ocak 2021 tarihinde yaptigi degisiklik ile
birlikte Ulkemizde kullanilan anlik ileti uygulamalarinin teknik ve hukuki agidan mahremiyete
yaklagimlarinin analiz edilmesi gerekliligi dogmus ve TBD tarafindan yapilan kapsamli bir ¢calismanin ilk
sonucu olarak 13 Ocak 2021 tarihinde “WhatsApp tarafindan kullanicilarina génderilen yeni s6zlesme

”?2

degisikligine iliskin Turkiye Bilisim Dernegi’nin Degerlendirmeleri”* adiyla Kamuoyu Bilgilendirmesi

yayimlanmistir.

Diger yandan Facebook’un 16 Aralik 2020 tarihinde Apple’in yeni ATT? uygulamasini sikayet amaciyla
New York Times, Wall Street Journal ve Washington Post gazetelerine verdigi ilan, dikkatleri
Facebook’un topladigi kullanicilara ait kisisel verilere cekmistir. Buna goére Facebook sadece
kullanicilardan elde ettigi kisisel verilerin yaninda, ayni zamanda kullanicilardan kendi telefonlarinda
yer alan diger uygulamalarla iliskili verileri de “izinsiz olarak” toplamaktadir.* WhatsApp’tan aktarilacak
kisisel veriler bu nedenle diger anlik ileti uygulamalarinin topladigi verilerden farkhdir.

Bu raporda Tiirkiye Bilisim Dernegi (TBD) olarak, WhatsApp'l diger benzer uygulamalarla birlikte ele
alarak genis perspektifte yeni teknolojik gelismeler cercevesinde devlet, birey ve STK'larin gérev ve
sorumluluklari teknik, hukuki, idari ve toplumsal yonden degerlendirilmistir.

Teknolojideki gelismelerin ¢ok buylk miktarlarda ve cesitli formatlardaki verinin toplanip analiz
edilmesine, islenerek ve yorumlanarak yeni anlamli bilgilere dénistiiriilmesine olanak saglamasiyla,
verinin 6nemi ve hayatimizi ne dl¢lide etkileyebilecegi daha iyi anlasiimistir.

Bilgisayarlar, akilli telefonlar, oyun konsollari, giyilebilir cihazlar ve diger sensoérler araciligiyla, genel
olarak yazilimlar, 6zel olarak da bilgisayar oyunlari, sosyal medya uygulamalari, artirilmis gerceklik ve
sanal gerceklik uygulamalari verilere ulasmak icin arag olarak kullaniimistir. Hizla yayginlasan Apple Siri,
Google Asistan, Amazon Alexa gibi asistanlar siirekli sekilde ortamlardaki tim sesleri ve talimatlari
toplamaktadir. Facebook, Twitter, YouTube, Instagram, gibi etkilesimli Sosyal Medya platformlari veya
WhatsApp, Telegram, Signal, BiP, Dedi gibi anlik ileti uygulamalari ise yine bir ¢ok kisisel veriye
erismekte ve ayrica Ust verileri de toplamaktadir. Tim bu sirket ve platformlar tarafindan tiketici
ahskanlik ve tercihleri, degisen kullanici egilimleri hakkinda veriler toplanip islenerek tiiketici
davranislarininin kolaylikla yonlendirildigi gozlenmektedir.

2 https://www.tbd.org.tr/kamuoyu-duyurusu-whatsapp-gundemi/ (13.01.2021)
3 Application Tracking Transparency - Uygulama izleme Seffafligi
4 https://turk-internet.com/apple-app-storeun-guncellenen-gizlilik-politikasi-facebookun-hangi-bilgileri-topladigini-gosteriyor/
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2 AMAC vE KAPSAM

Bu raporun amaci teknik, idari, hukuki ve toplumsal yaklasimlar 1siginda sosyal medya ve anlik ileti
uygulamalarini kullananlara, yasa yapicilara, hukukgulara, karar vericilere, teknik uzmanlara ve bu
konuda girisim yapmak isteyen kisi ve kurumlara TBD olarak rehberlik etmektir.

Raporun kapsaminda kisisel veriler, anlik ileti uygulamalarinin teknik ozellikleri, ileti protokolleri,
uygulama ornekleri, kisi, kurum ve STK’larin gbérev ve sorumluluklari ele alinmis olup girisimci

ekosistemi agisindan uluslararasi benzer ¢oziimler degerlendirilmistir.

Ayrica, ticari ve kisisel verilere iliskin ulusal ve uluslararasi mevzuat ve uygulamalar agisindan
degerlendirmelerde bulunulmustur.

3 ANLIK ILETi HIZMETLERININ KISA OYKUSU

Uctan uca anlik ileti hizmetleri, 1990’larin ilk yarisinda karsimiza BBS (Bulletin Board Systems) ve IRC
(Internet Relay Chat) olarak cikti. ikinci yarisinda internetin yayginlasmasiyla birlikte, kullanici dostu
metin bazli ya da ses ileten anhk uygulamalar hizla yayginlasti. ICQ, Messanger gibi sadece internet
Gzerinden ve metin bazi olanlar yaninda yine ayni glinlerde PalTalk gibi (Skype benzeri) sesli ve metin
olarak anlik gériisme yapilan ¢ok sayida uygulama kullanilmaya basladi.

GSM teknolojisi, mobil haberlesmede kelimenin gergek anlamiyla bir devrim ve bir patlamaya yol
acmistir. Mobil telefonlarin yayginlasmasi ve gesitliliginin artmasi fiyatlarinda énemli bir disise yol
acmistir. Mobil telefonlarin gencler tarafindan kullanilmaya baslamasi ise 0Ozellikle mesajlasma
hizmetlerinde gok ciddi bicimde artis getirmistir.

2006-2007 yillarinda giindeme gelen akilli telefon (smartphone) kullanimi ve 6zellikle 2010’lu yillarda
3G gibi yuksek veri altyapisi sunan mobil sebekeler ile Wi-Fi gibi ev ve is ortamlarindan da kolaylikla
internete erisim olanaklari, sadece mobil haberlesmenin degil internet kullaniminin da bigimini
degistirmistir. Akilli telefonlar basit uygulamalar ile toplumun ginlik yasantisini da degistirmis, bu
cihazlarda ilk etkin uygulamalardan biri dogal olarak 2011 yilinda kullaniminin doruga ciktig
mesajlasma hizmetleri olmustur.

Anlik ileti (mobil mesajlasma) hizmetlerinin ayni doénemlerde oldukga yaygin olarak kullaniimakta olan
ve masalstl/dizUstu bilgisayarlar araciligiyla erisilen internet tabanl kisisel sosyal aglardan (sosyal
medya / personal social networking) temel farkhliklari vardir. Kisisel sosyal aglar, kullanicilarin
etkilesimde bulunabilecekleri paylasilan bir sosyal alan icerir. Bu ortamda kisilerin arkadaslari ve aileleri
ile fotograf, video ve kisisel deneyimlerini paylasmalari saglanir. Facebook bu alandaki ilklerden ve en
blyik olanidir. Anlik ileti hizmetleri ise, kullanicilarin kendilerinin iletisim bilgilerine sahip oldugu bir
grup kisi ile sinirl olan bir grup insana ileti gdndermelerini ve sesli, gérintili iletisime gegmesini
saglayan bir hizmet tirtdir. Facebook’un kurucusu olan Zuckerberg, 2019 yilindaki bir iletisinde bu
ayrimi, Facebook gibi kisisel sosyal ag saglayicilarini "bir sehir meydaninin dijital esdegeri" olarak



nitelendirmis ve WhatsApp gibi mobil mesajlasma uygulamalarinin sundugu 6zel iletisimi "oturma
odasinin dijital esdederi" olarak tanimlamistir.®

Anlik ileti hizmetleri mevcut kisa mesaj hizmetlerinin (SMS) yanisira internet tabanli daha yetenekli
hizmetlere de donismistir. Oncelikle ilk sagladigi avantaj ticretli olan kisa mesaj hizmetlerinin (SMS)
karsisina internet tabanli Gcretsiz bir hizmet saglamasidir. Ayrica standart metin mesajlarinin 6tesinde
fotograf, video, gorintl ve ses mesajlarinin, Ustelik bazi durumlarda mesajlarin igeriklerinin
sifrelenerek de gonderilmesini saglayip olaganisti bir blylime gostermistir.

Facebook, bir video paylasim uygulamasi olan Instagram’i kendisi icin tehdit olarak algilayip benzeri
ozellikleri taklit etmeye calisti; ancak, cok fazla basari saglayamayinca bu sirketi satin alma yoluna gitti.
Bu satin almanin ardindan 2014 yilinda "bir sonraki en biiyiik tiiketici riski" olarak degerlendirdigi anhk
ileti hizmetleri sunan popiiler ve yaygin olarak kullanilan WhatsApp'i da satin aldi.

WhatsApp topladigi kisisel verileri, ¢esitli taraflar ile paylasmaktadir. Ayrica, “Facebook sirketler

ailesinin bir parcasi olan WhatsApp, bu sirketler ailesinden bilgi alir ve bu sirketlerle bilgi paylasir.” ®

Diger taraftan Facebook da hem kullanicilarindan hem de kullanicisi olmayanlardan topladigi kisisel
verileri diger Facebook sirketleriyle (Instagram, WhatsApp ve Messenger dahil) ve lglnci taraf is
ortaklariyla paylagsmaktadir. Kullanicilarin Facebook'ta sakladiklari verileri Facebook kullanan veya
Facebook ile entegre olan Uglinci taraf uygulamalar, web siteleri veya diger hizmetlerle paylagmalarina
da olanak tanir.” Bu, kullanicilarin (bilerek veya bagka sekilde) yalnizca kendileriyle ilgili olmayan
arkadas listeleri gibi verileri paylasabilecegi anlamina gelmektedir.

4 VERILERIN ONEMI

Veriler gesitli kararlari almak icin dayanak olusturan insan davranisini ¢evreleyen degerleri ve bilgileri
somut halde ortaya koyan unsurlardir. Toplanan veriler, isletmelerin ya da kurumlarin ilgili
hizmetlerinin sunulmasinda, misteri sadakatinin saglanmasinda, potansiyel misterilerin daha iyi
hedeflenmesinde ve mdusterilerin satin alma davranisinin temel itici giglerinin belirlenmesinde
etkilidir. Ozellikle “Bilgi Cag1”nda olusacak rekabette bireysel teklifleri yonetebilmek icin de bu veriler
onemlidir.

2016 ABD Baskanlik secimleri ile ortaya gikartilan “Cambridge Analytica” skandali, bu verilerin sadece
reklam sektori icin toplanmayabilecegini de gosterdi. Cambridge Analytica olayl ile baslayan
tartismalar ve gecen yilin se¢im kampanyasinda Trump’in “tweet”lerinin engellenmesi sonucunda, ABD
siyaseti bu firmalari kontrol altina almaya karar verdi. Avrupa Birliginin de “Guvenli Liman” ve “Gizlilik
Kalkani” s6zlesmelerini iptal etmesi sonrasinda, 6nimizdeki donemde “arka kap1” olaylarinin ve bu tir
goblge profillemenin artacagi anlasiimaktadir.

Ayni sekilde, Edward Snowden’in ortaya doktigu kimi bilgiler, son 5-6 yilda ortaya ¢ikan “arka kap1”
olaylari, Whatsapp’t MiTM8 siber saldirisiyla kiran (hacking) NSO Group’un bunu Facebook’un talebiyle

FTC vs Facebook
https://www.whatsapp.com/legal/privacy-policy
https://www.facebook.com/privacy/explanation
MiTM - Man in The Middle yani ortadaki adam saldirisi
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yaptigini aciklamasi ya da giivenlik arastirmacilarinca ortaya cikarilan Gélge Profil® tiirii calismalar da,
arka planda bu verilerin kapsamli bir sekilde reklam sektoriiniin talebinin ¢ok tstlinde amaclarla bir
araya getirildigini gostermektedir.

Bu verilerin kullaniminin sadece kullanicilara uygun reklam gosterimi ile kisitl kalmadan ticari ve politik
amaglarla da kullanilma olasiligi ciddi bir tehdit olusturmaktadir.

4.1 KisisEL VERI

6698 sayil Kisisel Verileri Koruma Kanunu’nda kisisel veri, “kimligi belirli veya belirlenebilir gercek
kisiye iliskin her tlrll bilgi” olarak tanimlanmustir. Bir kisinin ismi, soyadi, TC kimlik numarasi gibi bilgiler
vermeden dahi bu kisinin belirlenebilir kilinmasini saglayan veriler mevcutsa, bunlar kisisel veri olarak
kabul edilmektedir. Kisisel verilerin korunmasi hakki, evrensel hukuk baglaminda bireyin temel hak ve
ozgurllkleri cercevesinde korunmasinda hukuki yarar bulundugu kabul edilen, (ilkemizde de anayasal
dayanagi olan bir temel haktir. Yalnizca veri sahibi olan birey, tasarruf hakki olarak adlandirilan kisisel
verileri hakkinda 6zgiirce tasarruflarda bulunma imkanina sahiptir. Ulkemizde 6zel kanun
mabhiyetindeki KVKK uyarinca da, kisisel verilerin islenmesine yoénelik veri sahiplerinin bilgilendirilmesi,
acik rizalarinin alinmasi ve verilerine iliskin olarak tasarruf haklarinin siirekli olarak korunmasinin esas
alindigini gorilyoruz. Dolayisiyla uluslararasi hukuka paralel olarak tlkemizde kisisel verilerin
korunmasi, hakkin 6zind koruyan birtakim esaslara haizdir. Bireyi dogrudan isaret edebilmesi
dolayisiyla hukuken biyik bir 6neme sahip olan kisisel veriler, bir arada degerlendirilerek veriye dayal
ticari veya toplumsal yonlendirme yapilabilmesi yoniyle bircok hukuki riski beraberinde getirmektedir.

Bu gergeklerden hareketle Facebook, Amazon, Apple, Netflix ve Google (FAANG) gibi dijital ekonominin
dev firmalari, verileri toplayarak yarattiklari degerle sirketlerinin degerini blylitmustlir. Bu amagla
daha fazla veri toplayan uygulamalari gelistirmis ya da kendi elindeki veriye deger katacak potansiyeli
olan kuicuk sirketleri satin alarak kendi biinyelerine katmislardir. Bu sirketler zaman zaman kendisine
rakip olabilecek isletmeleri, gorece kiigik olduklari dénemlerde, satin alip tehdit olarak gordikleri
uygulamayi gelistirmeyi durdurmuslar ve rakip uygulamanin pazara girmesini ve gelismesini
onlemislerdir.

Verinin gliciinlin giderek artmasi veri gizliliginin ve glivenliginin nasil saglanacagina iliskin sorulari da
beraberinde getirmektedir. Medya kullaniminin giderek arttigi ve yayginlastigi glinimizde her yas
grubundan milyonlarca kisi kendi istek ve iradeleriyle, Ustelik licretsiz olarak ad, soyad, adres, cinsiyet,
dogum tarihi, kimlik numarasi, ilgi alani, arkadas listesi gibi degerli kisisel verilerinin ne amagla ve nasil
kullanilabilecegini irdelemeden paylasmaktadir. Bu noktada, konuya iliskin durumsal farkindalik blytk
bir 5nem kazanmaktadir.

4.2 Ust VERi (META VERi)

Ust veri “veriler ile ilgili veriler” olarak tanimlanmaktadir. Gergek veriler kadar giiglii ve degerlidir.
Kime, ne zaman ve ne siklikla mesaj génderildigi, kim kimi taniyor ve mesaj gonderiyor gibi veriler
kullanicr kimligini anlamak ve izlemek icin oldukca 6nemlidir.

9 https://turk-internet.com/facebook-iliskilerinizi-nasil-biliyor-golge-profil/
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“Facebook'un bilgi madenciligi makinesini yénlendiren bu meta verilerdir. WhatsApp planlari
konusunda bu kadar gergin olmasinin nedeni de budur, ¢iinkii tiim bu kullanicilar arasinda para

kazanmayi tesvik eder ve onu diger platformlariyla entegre eder.”*°

4.3 VERi TOPLAMA

Anlik mesajlasma ve sosyal medya uygulamalari basta olmak Ulzere her tirli uygulama tarafindan
kisilere ait veriler toplanmaktadir.

Bu verilerin toplanma yontemleri asagidaki gibi 6zetlenebilir:

4.3.1 Beyan edilen veriler
Birey tarafindan bilerek ve aktif olarak saglanan verilerdir. Bu, bir hesap olusturuldugunda kullanici
tarafindan girilen verilerdir. 1*

4.3.2 Cikarilan ve gozlemlenen veriler

Hizmet saglayicilar ve diger taraflarca beyan edilen verileri isleyerek olusturulan verilerdir. Bu veriler,
diger uygulamalardan sizdirilan beyan edilmis verilerden cekilerek ve bu verileri diger veri kiimeleriyle
birlestirilerek ve/veya kullanici faaliyetlerine ve davranisina veri analitigi uygulanarak
olusturulmaktadir.

4.3.3 ilgi ve niyet verileri
Yeterince buylk miktarda veri biriktirildikten sonra fark edilebilen verilerdir. Bu biyulk veri daha sonra
gosterge olarak siklikla kullanilan egilimler veya modeller icin analiz edilmektedir.

Anlik mesajlasma ve sosyal medya uygulamalari bu kapsamda dizinelerce veri toplayabilir:

e ad o faaliyetler e gruplar e sorular

e soyad e haber makalesi e  Memleket o liskiler

e adres etkinligi e lgialanlar o liski ayrintilari

e cinsiyet e kitap etkinligi e seviyor e din /siyasi gorusler
e dogum tarihi e check-in'ler o  miuzik etkinligi e durum

e  kimlik numarasi e Suankisehir e notlar e  abonelikler

e lgialani e Egitim tarihi e cevrimigi varlik e videolar

e arkadas listesi e  Etkinlikler o Acik Grafik e video izleme etkinligi
e dogum giini e fitness etkinligi etkinligi e Web Sitesi URL'si

e  biyografi e oyun etkinligi o fotograflar ® isgegmisi

Diger taraftan akilli cihazlara yiklenen anlik ileti uygulamalari, kisisel verilerin korunmasi icin risk
olusturmaktadirlar. Bunun nedeni, uygulamalarin kullanici mesajlarini ugtan-uca sifrelemelerine
ragmen Ust veriler, konum verileri ve rehber bilgileri gibi blylik miktardaki diger kisisel verileri toplayip
kullanmalaridir.

0 https://www.forbes.com/sites/zakdoffman/2021/01/03/whatsapp-beaten-by-apples-new-imessage-update-for-iphone-
users/?sh=7564c56a3623
1 The Humanitarian Metadata Problem: “Doing No Harm” In The Digital Era, October 2018
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Asagidaki karsilastirma tablosu Facebook ve WhatsApp’in dogrudan ya da dolayli olarak topladiklari
kisisel verilerin gesitliligini gostermektedir. WhatsApp’in mevcut s6zlesmesine gore topladigi bu kisisel
verilerden elde ettigi katma degerin boyutlari ortadadir. Bu boyutu yarattiklari veri ya da bilgi
ekonomisi ile elde ettikleri kazanclarda gérmek mimkiindiir?,
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Tablo 1 - Anlik ileti uygulamalarinin topladigi kisisel veriler

5 ANLIKILETI UYGULAMALARI

Anlik ileti uygulamalari teknik yetenekleri ile kullanicilara sagladiklari 6zellik ve kolaylklara gore

onceliklendirilerek tercih edilmektedir.

5.1 iLETi PROTOKOLLERI

5.1.1 Anlik ileti Protokolleri

Bu rapor kapsaminda anlik ileti uygulamalarinda yaygin olarak kullanilan g temel protokol yer

almaktadir:

1. iMessage; Apple tarafindan gelistirilip ve kendi ileti uygulamasinda kullanilmaktadir.

2. Signal Protokolii; Open Whisper Systems tarafindan gelistirilip Signal uygulamasinda
kullanilmaya baslayan ve WhatsApp, Facebook Messenger, Google Allo, Skype gibi cesitli

uygulamalarda da kullaniimaktadir.

3. MTProto; Telegram tarafindan gelistirilmis olup kendi uygulamasinda kullaniimaktadir.

12 https://9to5mac.com/2021/01/04/app-privacy-labels-messaging-apps/
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5.1.2 Kisisel Bilgi Kasasi : Solid Protokolii
interneti bulan kisi kabul edilen Tim Berners-Lee’nin internetteki kisisel verilerin gizliligine
(mahremiyetine) ve giivenligine iliskin olarak yaptig1 degerlendirme séyledir: 13

“Internetin mucidi TiM BERNERS-LEE: Mahremiyet Onemli

Sér Tim Berners-Lee, 1989°da CERN’deki ofisinde bizim bildigimiz interneti icat eden isim.
Internet basta yalnizca bilimsel dokiimanlarin link’lerle baglanmasini saglhyordu. CERN’iin
halka agmasiyla World Wide Web (diinya ¢apinda ag) haline geldi. ‘www’yu yaratan Tim
Berners-Lee, internetin 25’inci yilinda (2014) Wired dergisine yazdigi makalede bugiinlerin
gelecegini 6ngdérmiis ve internetin tehdit altinda oldugunu anlatmisti. Mahremiyet ve ifade
6zglirliigii kisitlanabilirdi... Berners-Lee, internet merkezi yapida olmadigi halde bazi popliler ve
basarili servislerin tekellesmeye basladigini anlatiyordu: Arama, sosyal aglar ve e-posta. Ona
gore sanslir, ifade 6zgiirliigiini kisitlarken bugtin tadimizi kagiran reklamlar ve kisisel bilgilerin
toplanmasi daha sinsi bir tehdit olusturuyordu. Dolayisiyla ifade 6zgiirliigiiniin korunamadigi
bir ortamda mahremiyetin korunmasi daha da 6nemliydi.

“Web’in gelecegi siradan insanlarin bu siradisi kaynagin sorumlulugunu almalarina ve onu
maniplile etmek isteyenleri zorlamalarina bagh” diyen Tim Berners-Lee, insanligin kontrolii geri
alabilecegine inaniyor ve yeni bir yéntem gelistiriyor. Simdiki modelde Facebook, Google gibi
sirketlere ve uygulamalara kisisel bilgilerimize erisim, saklama ve kullanma izni veriyoruz.
Berners-Lee’nin gelistirdigi ‘Solid’ adli protokolse bir kisisel bilgi kasasi. Bilgilere ihtiyag¢ duyan
iiciincii partiler giivenli bir baglantiyla kasaya erisecek ancak bilgileri saklayamayacaklar. **

Herkes kendi bilgisini kendisi koruyacak. Béylece kontrol biiyiik sirketlerde degil, bireylerin
kendisinde olacak."

5.2 UYGULAMA SECIM OLCUTLERI

Anlik ileti uygulamalarinin teknik 6zellikleri, kullanim 6zelliklerine gére siradan kullanicilar tarafindan
daha az dikkat edilen olcitler gibi gorinmektedir. Ancak, anlik ileti sistemlerinin teknik ozellikleri
kullanim 6zelliklerine gore ¢cok daha 6nemli ve kritiktir.

5.2.1 Yazilim Gelistirme Yontemleri

Teknik ozelliklerin basinda uygulamalarin yazilim gelistirme yontemleri gelmektedir. Cogu uygulama
yazilimi kapali, yani kaynak kodu sadece gelistirici ve/veya hizmet saglayan tarafindan gorilebilen
yazilimlardir. Dolayisiyla bu yazilimlarin nasil ¢calistiklari, arka kapi veya belirtilenden farkli isler yapip
yapmadigi kontrol edilemezler. Bu nedenle diger bir¢cok alanda oldugu gibi anlik ileti hizmetlerinde de
actk kaynakl, 6zgiir yaziimlarin kullaniliyor olmasi en 6nemli 6lgitlerden birisidir. Ancak, kisisel/ulusal
verilerin belirtilen dGnem ve hassasiyeti géz 6niinde bulundurularak anlik ileti sistemlerinde kullanilacak
acik kaynakh, 6zgir yaziimlarin segim, glivenli gelistirme, test ve konfiglirasyon 6zelliklerine dikkat
edilmelidir.

13 https://www.hurriyet.com.tr/yazarlar/umut-firat-eroglu/derin-konu-siber-guvenlik-41722712
4 https://turk-internet.com/www-mucidi-tim-berners-lee-interneti-degistirmeye-hazirlaniyor/
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5.2.2 Sifreleme

ikinci bir teknik 6zellik ise iletilerin (metin, ses, gériintiilii biitiin mesajlarin) ve sesli veya goériintiili
iletisimin ugtan-uca sifrelenmesidir. Bu 6zellik, iletilerin saglam ve glivenilir bir sifreleme yontemiyle
gonderenin cihazinda sifrelenmesi ve sadece alicilarin cihazlarinda ¢ozilerek okunabilmesi en temel
glvenlik 6nlemi olarak kabul edilmektedir.

Ancak mesaj iceriklerinin ucgtan-uca sifrelenmesi ¢ok dnemli bir glivenlik 6nlemi olmasina ragmen,
iletilere ait Ust verilerin -Ozetle iletilerin igerikleri disindaki alict ve gonderici bilgileri- iletinin
tasinmasinda bir gereklilik veya zorunluluk olarak kalmasi, gobnderen ve alici hakkindaki Ust verilere
erisim ile kisilerin anlik ileti uygulamalarini nasil kullandiklari, kimlerle mesajlastiklari ve mesajlari ne
zaman gonderdikleri hakkinda birgok veri olusturmaktadir.

Signal, beta striiminde "gizli gonderen (SealedSender)" 6zelligini test etmektedir. Bu yontemle,
sunucunun gonderenleri dogrulama yetenegini ortadan kaldirdigindan, kullanicilarin gelen iletileri
kimin gonderdigini dogrulamaya devam etmesine ve kotliye kullanim amagli icerik alma olasiliklarini
azaltmasina izin veren gecici ¢c6ziimler eklenmektedir. En 6nemlisi, Signal yalnizca "gizli génderen"
mesajlarinin, 6zellikle de birbirlerinin kisi listelerinde kalarak halihazirda gliven olusturmus hesaplar
arasinda gecisine izin vermektedir.*®

5.2.3 lletilerin Sunucuda Saklanma Durumu

Diger bir ozellik ise, her turll ileti ve iletisimin hizmet saglayicinin sunucularinda saklanip
saklanmadigidir. Clnkd, iletilerin kopyalarinin herhangi bir nedenle hizmet saglayanin sunucularinda
saklanmasi; s6z konusu iletilerin, iletisimin ve eklerinin glivenligini tehlikeye atan bir durumdur.

5.2.4 Siireli ileti Ozelligi

iletilerin glivenligine yonelik bir diger 6zellik de siireli ileti 6zelligidir. Bu 6zellik iletilerin belirlenen siire
sonunda tim ortamlardan kendiliginden silinmesidir.

5.2.5 Ugiincii Kisi ve Kurumlarla Veri Paylagimi

Genellikle bulut ortaminda sunulan anlik ileti hizmetlerinde belki de en kritik 6zellik bu uygulamalarin
gerek kayit asamasinda gerekse de uygulamalarin kullanimi sirasinda toplanan kisisel veriler ile bu
verilerin paylasildigi kisi, sirket ve kurumlardir. Anlik ileti uygulamalari genel olarak ad, soyad ve
telefon numaralarinin yanisira kullanici cihaz bilgileri, konum verileri, adres defteri, arama ve mesaj
kayitlariile birlikte fotograf alblimleri ve dosyalara yonelik bazi bilgileri de toplamaktadir.

5.2.6 Diger Uygulamalarca Toplanan Veriler
Son dénemde tartigsilan bir diger kritik konu da bu uygulamalarin kullanici cihazlarindaki diger
uygulamalara ait ve o uygulamalar tarafindan toplanan verileri de gézetleyip toplamalarnidir.
Boylelikle kullanicilar hakkinda ¢ok ayrintili profilleme firsatina da sahip olunmaktadir. Bu kullanici
profilleri satis, pazarlama, finansman gibi daha siradan alanlardan politik yonlendirmelere kadar
degisik alanlarda ¢ok etkili olarak kullanilmaya baslamistir.

15 https://www.wired.com/story/signal-sealed-sender-encrypted-messaging/ (Ocak 2021)
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5.2.7 Sunucularin Bulundugu Ulkeler
Son olarak anlik ileti hizmetinin saglandigi sunucularinin bulundugu iilkeler de glivenlik agisindan goz
onunde tutulmasi gereken bir noktadir.

5.3 ANLIK iLETi UYGULAMA ORNEKLERI

GUnumuzde olduk¢a yaygin olarak kullanilan anlik ileti uygulamalarini, bircok agidan inceleyip
degerlendirmek gerekmektedir. Clinki, 6zellikle mobil cihazlardaki uygulamalarin kullanim kolayliklari,
kullanici 6zellikleri ve yayginliklarinin yanisira gizlilik politikalari ile teknik 6zellikleri bazi benzerliklerin
yaninda biyuk farkliliklar da gosterebilmektedir.

Kullanici 6zellikleri ve kullanim kolayliklarinin basinda uygulamanin yiiklenmesi ve sisteme kaydolmak
gelmektedir. Anhk ileti uygulamalari kayit icin ad, soyad, telefon numaralari, e-posta adresleri gibi bir
takim kisisel veriler istemektedir. Kullanimda ise, basit metin iletilerinin yanisira ses, resim ve video ile
birlikte cesitli dosyalari ekleyerek de gonderme yetenekleri bu uygulamalarin secilmesinde 6nemli
Olgltler niteligindedir. Ayrica masausti bilgisayar uygulamalarinin varligi ve bunlarin sundugu 6zellikler
yine kullanicilarin tercihlerinde 6nemli bir rol oynamaktadir. Etiketler (sticker), gérintili sohbet (video
chat), arkaplan, emoji ve ileti renklerinin ve resimlerinin kullanici tarafindan degistirilebilmesi gibi diger
ozellikler de uygulamaya deger katmaktadir.

Bir diger husus da bu uygulamalarin erisilebilirlikleridir. Bu basta gorme engelliler olmak lizere engelli
bireylerin iletisimi agisindan olduk¢a 6nemlidir.

Dunyadaki En Yaygin Sosyal Platformlar

H Kullanici (Milyon)

FACEBOOK I 04938
WHATSAPP I 000
YOUTUBE M 2000
FB MESSENGER* mEEaaaaass 1300
WEIXIN / WECHAT s 1165
INSTAGRAM* I 1000
DOUYIN /TIKTOK mmeeesssssmmm 300
QQ meesssss——— 731
QZONE moammmmmmm 517
SINA WEIBO meessssssm 516
REDDIT msssmmm 430
KUASHIOU s 400
SNAPCHAT** mmmmmm 398
TWITTER** mmmmmmm 3386
PINTEREST mmmmmm 366

20 Nisan 2020

Tablo 2 - Diinyadaki en yaygin sosyal platformlar ve kullanici sayilari (milyon kisi)*®

16 https://wearesocial.com/blog/2020/04/digital-around-the-world-in-april-2020
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5.3.1 Kiiresel Uygulamalar

5.3.1.1 WhatsApp

WhatsApp sirketi 2009 yilinda kurulmus olup mobil ortamda anlik mesajlasma hizmetini 2010 yilinda
Ucretsiz bir uygulama olarak, dnce ABD’deki kullanicilarin hizmetine sunmaya baslamistir. Benzer
bicimde akilli telefon kullanicilarina yonelik diger mobil mesajlasma uygulamalari da gelistirilmistir.
WhatsApp diinya ¢apinda 2,0 milyar kullanicisi ile en blyik mobil mesajlasma hizmetidir.

WhatsApp tarafindan “kullanicinin telefon numarasi, adres defterinde bulunan telefon numaralarini,
grup ve liste bilgileri, kullanim ve kayit bilgileri, uygulama magazalarindan veya édeme isleme alan
diger Uglinct taraflardan 6deme makbuzlari gibi bilgi ve onaylar, telefon donanim modeli, isletim
sistemi bilgileri, tarayici bilgileri, IP adresi, telefon numarasi dahil olmak tizere mobil ag bilgileri ve cihaz
tanimlayicilari gibi bilgileri, konum 6zelliklerinin kullanilmasi durumunda (6r. konumunuzu kisilerinizle
paylasmaniz ya da yakindaki veya baskalarinin sizinle paylastigi konumlari gériintiilemeniz gibi
durumlarda), cerez (gozlemci) ve durum (gevrimici olma gibi) bilgileri, 3. Taraf bilgileri (6rnegin,
tanidiginiz diger kullanicilar WhatsApp’i kullandidinda, mobil adres defterlerinde bulunan telefon
numaranizi WhatsApp’a saglayabilir (ayni sekilde siz de bu kisilerin bilgilerini saglayabilirsiniz), size
veya sizin de igcinde bulundugunuz gruplara mesaj génderebilir ya da sizi arayabilirler) gibi kisisel
verilerin yanisira 3. Taraf Saglayicilar ve 3. Taraf Hizmetlerden edindikleri kullaniciya ait kisisel verileri
toplayip islemektedir. ¥’

WhatsApp ugtan uca sifreleme 6zelligi ile kendisini givenli olarak tanimlayarak teslim edilemeyen
iletilerin sunucularinda en fazla 30 giin saklandigini belirtmis, bunun disinda hicbir verinin
sunucularinda saklanmadigini belirtmekle birlikte, Gizlilik Politikasi’'nda “Performansi artirmak ve
medya mesajlarini daha verimli bir sekilde iletmek igin, 6rnegin birgok kisi populer bir fotografi veya
videoyu paylasirken, bu igerigi sunucularimizda daha uzun bir slre saklayabiliriz.” ifadeleri yer
almaktadir.'®

5.3.1.2 Signal

2013 yilinda kurulan Signal, gizlilik savunuculari ve diger aktivistler tarafindan da uzun zamandir
kullanilan agik kaynak kodlu bir yazilimi kullanmaktadir. Siber giivenlik konusunda adi ¢cok yaygin olarak
gecen Edward Snowden, 2015 yilinda Signal uygulamasinin en giivenli uygulama oldugunu soyledi.
Facebook’un WhatsApp’t satin almasindan sonraki politikalarindan rahatsiz olan WhatsApp’in
kurucusu ve CEQO’su olan Brian Acton 2016 yilinda sirketten ayrilarak Signal Vakfi’'na 50 milyon S
bagislamistir.

Signal’in Tesla CEQ’su Elon Musk ve Twitter CEQ'su Jack Dorsey gibi bircok taninmis kisi tarafindan
Onerilmesi, Signal uygulamasini 2021'in basinda Apple ve Google'in uygulama magazalarinda Ust
siralara cikartti.

Avrupa Birligi (AB) Komisyonu c¢alisanlarina kurum disi mesajlasmalarinda Signal mesajlasma
uygulamasinin "genel anlik mesajlasma icin énerilen uygulama olarak secildigini" bildirmistir.*®

Signal’in kullanici sayisinin Ocak 2021 itibari ile 50 milyonu gectigi belirtiimektedir.

17 https://www.whatsapp.com/legal/client
8 https://www.whatsapp.com/legal/privacy-policy/?lang=en
1% https://www.politico.eu/article/eu-commission-to-staff-switch-to-signal-messaging-app/
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Agustos 2018 itibariyle, Signal Protokolii WhatsApp, Facebook Messenger, Skype ve Google Allo'da
kullanilmaya baslanmistir. Google Allo, Skype ve Facebook Messenger'da, gériismeler varsayilan olarak
Signal Protokolii ile sifrelenmez; yalnizca istege bagl bir modda ugtan uca sifreleme sunmaktadir.®

Gegmiste FBI, Signal uygulamasini kullanan bir kullanici hakkinda bilgi almak icin mahkeme yoluyla
talepte bulundu. Signal’in sunabildigi tek veri, kullanicinin hesap olusturma tarihi ve en son oturum
actigl zamand.%!

Signal, barindirma icin Amazon Web Hizmetlerini kullanmaktadir. Ayrica, Signal 2018 yilindan beri IP
adreslerini ve diger Ust verileri sifrelemek icin calismaya baslamis?? ve gizli génderen 6zelligini
uygulamaya almistir.

5.3.1.3 Telegram

400 milyon kullanicisi olan Telegram, diger glvenli mesajlasma uygulamasi segeneklerinin aksine,
varsayillan olarak uctan uca sifrelemeye sahip degildir. Telegram'da uctan uca sifrelemeyi
etkinlestirmek icin sohbet ayarlarinda "gizli" modun segilmesi ve bu secimin mesajlasilacak her bir kisi
tarafindan ayri ayri yapilmasi gerekmektedir. Ancak bu durumda bile, Telegram'in tim mesajlasma
ozellikleri ugtan uca sifrelenmez.

Telegram’in en popller ozelliklerinden biri olan “grup sohbetleri” uctan uca sifreleme ozelligini
desteklememektedir. Ayrica, masalistii uygulamasinda da macOS disinda hicbir platformda yani
Windows ve Linux’ta ugtan uca sifreleme 6zelligi desteklenmemektedir.?

5.3.1.4 iMessage
1,3 milyar kullanicisi olan iMessage uygulamasinin kullanimi Apple cihazlariyla sinirlidir.

WhatsApp
‘Data Linked To You’

iMessage
‘Data Linked To You'’

O contactinfo
= Email Address

= Phone Numbar

0 ‘Search Historv

B2 identitiers

* Device ID

Analytics App Functionality

@ Purchases

Purchase History

4 Location
Coarza Loeation

@ Contact Info
Phene Mumber

& User Cantent
Other User Content

Identifiers
User ID
Davice ID

ol Usage Data
Product Interzction
Advarlizing Data

£+ Diagnostics
Crash Data

Performancs Data
Gther Diagnastic Data

@ Purchases
Purchase History

&= Financial Info
Payment Info

¥ Lecation
Coarse Lecation

0 Contact Info
Emall Address
Phene Number

@ Contacts
Contacts

B Usar Content

Customer Support
Other User Cortent

H Identifiers
User 10
Device ID

1l Usage Data
Product Interaction

£+ Diagnostics
Crash Data
Performance Data
Other Disancstic Data

Tablo 3 - iMessage ile WhatsApp topladigi kisisel veriler

20 https://en.wikipedia.org/wiki/Signal_(software)

21 https://arstechnica.com/tech-policy/2016/10/fbi-demands-signal-user-data-but-theres-not-much-to-hand-over/
22 https://www.wired.com/story/signal-sealed-sender-encrypted-messaging/

2 https://shiftdelete.net/whatsapp-telegram-signal-karsilastirma-hangisi-daha-guvenli
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5.3.1.5 Kiiresel Uygulamalar Karsilastirma Tablosu

. T Platform Whatsal 4 Telegram Signal
Ozellik PP 8 Q 8
Turkcell
_ . "
Sahiplik (BIP A.S) Facebook Telegram Signal Vakfi
Yazilim Yapilan Ulke Turkive ABD Rusya ABD
P %100 Yerli Y
Verilerin Saklandigi Ulke Tarkiye ABD Rusya ABD
s (istanbul & Ankara) ¥
Sifreli Uctan Uca Sifreli Sifreli

Sifreleme

Ugtan Uca Sifreleme Yakinda

Yedekler sifreli degil

Gizli Mesajlar Ugtan Uca Sifreli

Ugtan Uca Sifreli

Agik Riza Olmadan Verilerin

islenmesi & Paylagilmasi Paylagiimiyor Paylastyor Paylagilmiyor Paylagiimiyor
Anlk Mesaj, Sesli & Gorlintuli
Goriisme, Medya, Dokiiman, Var Var Var Var
Ses Kaydi Gonderimi
Acil Yardim Butonu
Y
(Deprem Afet) Var ok Yok Yok
Grup Mesajlagma Katimai 1000 250 200K 150
Sayisi
Grup Sesli & Goriintiilii Arama HD Kalite Standart Goriintii Kalitesi Grup gériintili arama yok Standart Gériinti Kalitesi
Grup Goriintiili Goriigme 10 8 Yok 5
Katiimai Sayisi
Anlik Coklu Dilde Terciime 106 dil destegi Yok Yok Yok

Tablo 4 - Bazi anlik ileti uygulamalarinin giivenlik karsilastirmasi?*

5.3.2 Yerli Uygulamalar

5.3.2.1 BIP

Turkcell tarafindan yerli ¢dziim olarak gelistirildigi®® ve operatdr bagimsiz olarak 192 iilkede, 70
milyonu askin indirme, 30 milyonu askin kullanici tarafindan kullanildigi belirtilen BiP’in gizlilik
politikasina baktigimizda kimlik ve iletisim bilgileri, kullanim verileri, konum verileri, 6deme verileri,
cihaz verileri, iletisim verileri, yedekleme verileri ve rehberin toplandigi goérilmektedir. Turkcell bu
bilgilerin hizmet saglayacilar, ortaklar ve danismanlar ile paylasabilecegini belirtmektedir. Ayrica, elde
edilen kisisel verilerin Avrupa Birligi disindaki tlkeler dahil olmak Gizere kullanicinin bulundugu yargi
alani disindaki tlkelere aktarabilecegi ve bu Ulkelerde saklanabilecegi ifade edilmistir.

BIP tarafindan kendi gizlilik politikasindaki islenebilecek kisisel verilere ait kategoriler asagidaki

gibidir:?’

e Kimlik ve iletisim Bilgileri: Telefon numarasi, kullanici adi (rumuz), avatar, GSM operatérii ve

hesabi giivenli tutmak igin kullanilan sifreler;

e Kullanim Bilgileri: Cihazinizdan teknik ekipmanlar yoluyla toplanan teknik veriler, (igerigi
hakkinda higbir bilgi toplamaksizin) génderilmis iletilerin tirii (yazili mesaj, video vb.), aktif
kullanilan zamanlar, kullanilan hizmetlerin tiird, Uygulama arayiiziine iliskin kullanim
aliskanliklari, Uygulamaya en son giris yapilan tarih, Uygulamanin kullanimi sirasinda

726

meydana gelen hatalar ve hataya iliskin bilgiler. iletisim tiirii (BiP Cadrilari, anlik mesajlar vb.),

iletisimin siiresi, tarihi ve taraflari, iletisim kurulan kisiler ile ilgili veriler. BiP, Uygulama

tizerinden kurulan iletisiminizin icerigiyle ilgili herhangi bir veri toplamaz.

24 https://www.ajanskamu.net/dijital-sosyal-medya/bip-whatsapp-telegram-ve-signal-in-guvenlik-ve-aciklari-bakimindan-h122557.html
https://selcukcelik.org/turkcell-bip-teknik-ve-teknolojik-incelemesi/
https://shiftdelete.net/whatsapp-telegram-signal-karsilastirma-hangisi-daha-guvenli

25
26
27

https://bip.com/tr/gizlilik-politikasi/#KisiselVerilerinizHangiAmaclarlalsleniyor?
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o Kisisellestirme Bilgileri ve Anketler: Rumuz, Profil Fotodrafi, Durum Bilgisi, Engellenen
Numaralar. Uygulama araciligiyla yapilan anketlerin sonuglarina iliskin veriler.

e Konum Bilgileri: Kullanicilarin konum ile ilgili fonksiyonlari kullanmalari halinde cihazlarinin
ayarlarina bagl olarak (yaklasik) konumlarina iliskin veriler.

e Cihaz Bilgileri: Cihaz modeli, cihazin isletim sistemi, tercih edilen telefon dili, kullanicilarin
hangi operatérii kullandigina iliskin bilgiler, tlke bilgilerine iliskin veriler.

o Yedekleme Bilgileri: Kullanicilarin talep etmesi durumunda, iletisim verileri BiP tarafindan
yedeklenebilir.

e Adres Defteri Bilgileri: Telefon numaralari, ve kullanicinin cihazinda depolanan Kisi Listesi.

BiP sunuculari Tiirkiye’de bulunmakta olup, kullanima iliskin tiim veriler Tiirkiye’de saklanmaktadir.

Yurtdisinda bulunan operatérlerin isbirligi kapsaminda, kendi (ilkelerinde BiP kullanimlari
dogrultusunda bu ke kullanicilari ile iliskili veriler ilgili operatére aktarilabilir ve o operatér
sunucularinda saklanabilir.

BiP Uygulamasinin Google Play platformundaki taniminda belirttigi hangi kisisel verilere eristigi
bilgileri:

Bu uygulamanin sunlara erisimi vardir:%®

Cihaz kimligi ve gagri bilgileri

e read phone status and identity Kimlik
Yer e find accounts on the device
® approximate location (network-based) ® add or remove accounts
e precise location (GPS and network-based) Cihaz ve uygulama gegmisi
Kamera e read your Web bookmarks and history
e take pictures and videos e retrieve running apps
Depolama Mikrofon
e modify or delete the contents of your USB storage e record audio
e read the contents of your USB storage Diger
Kablosuz baglanti bilgileri ® read sync statistics
e view Wi-Fi connections ® receive data from Internet
SMS ® run at startup
® receive text messages (SMS) e draw over other apps
e send SMS messages e read sync settings
e read your text messages (SMS or MMS) ® access Bluetooth settings
® receive text messages (MMS) e prevent device from sleeping
e edit your text messages (SMS or MMS) e control vibration
Kisiler e allow Wi-Fi Multicast reception
e read your contacts e install shortcuts
e find accounts on the device e send sticky broadcast
® modify your contacts e view network connections
Telefon ® pair with Bluetooth devices
e directly call phone numbers e read Google service configuration
e read phone status and identity o control Near Field Communication
® write call log ® create accounts and set passwords
e read call log e toggle sync on and off
Fotograflar/Medya Icerikleri/Dosyalar e change your audio settings
e modify or delete the contents of your USB storage e full network access

e read the contents of your USB storage

28 https://play.google.com/store/apps/details?id=com.turkcell.bip&hl=tr&gl=US
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BIP uygulamasi yayimladigi gizlilik sozlesmesinde kisilerin adres defterlerini kopyaladigini

belirtmektedir. Ancak Turkcell tarafindan:

“BiP’te veri giivenligi, mesajlarin iletildigi cihazlar ve sunucular arasindaki biitiin iletisimin
uluslararasi standartlara uygun bicimde TLS sifreleme yéntemiyle giivenli bir sekilde tasinmasi ile
saglanmaktadir. Bu sayede, herhangi bir ligiincii kisinin mesajlara erismesi miimkiin olmadigi gibi,
mesajlar karsi tarafa iletilene kadar yiiksek giivenlikli sunucularda sifrelenmekte; mesajin
iletilmesiyle birlikte sunuculardan tamamen ve geri déndiiriilemeyecek sekilde silinmektedir.

Kullanicilarin, “mesaj yedekleme” secenedini kendi tercihleriyle aktif hale getirmeleri durumunda
ise, ilgili veriler veri merkezlerinde kullanicilar adina sifrelenerek saklanmaktadir. Ayrica,
Tlirkiye’deki BiP kullanicilari arasindaki veri iletisimi yalnizca Tiirkiye’de bulunan sunucular
lizerinden gerceklestiriimekte ve BiP uygulama kodlari da tamamen Tiirkiye’de tutulmakta; hicbir
bir veri yurtdisina ¢ikariimamaktadir.

BiP’in servislerini sunabilmesi igin, 6rnedin mesaj atmak, arama veya gériintiilii gériisme yapmak,
rehberde kayith bir kisiye konum, alblimden bir fotograf ya da bir belge géndermek istendiginde,
BiP, telefonun mikrofon, kamera, fotograf galerisi, rehber gibi ilgili kaynaklarina erisebilmek icin
kullanici iznini ister. Bu izin verilmedikge de ilgili kaynak ve verilere erisim séz konusu olmaz.

Kullanicilar arasindaki iletisimin ve kullanici verilerinin gizliliginin korunmasi, BiP servisinin temelini
olusturmakta ve platformda yapilan tiim gelistirmeler bu temel (izerine insa edilmektedir. BiP,
kullanici verilerini reklam, promosyon veya teklif gibi ticari faaliyetler icin (giincii kisilerle
paylasmamaktadir. Kullanicilar verilerinin (giincli kisilere paylasima izin vermeden de BiP
servislerinden faydalanmaya devam edebilirler. BiP Kullanici Sartlarinin onaylanmasi veya Gizlilik
Bildiriminde yer alan verilerin islenmesine/paylasiimasina yénelik aydinlatma amach belirtilen
aciklamalar kullanicilar bakimindan bu kapsamda bir izin verildigi anlamina gelmemektedir.

Yurtdisinda bulunan operatérlerin isbirligi kapsaminda, kendi (ilkelerinde BiP kullanimlari
dogrultusunda bu (lke kullanicilari ile iliskili veriler ilgili operatére aktarilabilir ve o operatér
sunucularinda saklanabilir.”

oldugu belirtilmektedir.

Bu konuda kamuoyuna yansiyan asagidaki iddialar da bulunmaktadir:

e Turkcell'in basvurusunda bulundugu patentler arasinda en ilging olanlardan bir tanesi

mihendislerden Necmi KILICin gelistirdigi ve 2020/17609 basvuru numarasiyla kayitlara gecen
4 Kasim 2020 tarihli Bir Miizik Oneri Sistemi bashkli patent basvurusu. Basvurunun kisa
tanitiminda ise “Bu bulus, kullanicilarin mobil cihazlari (zerinde kullandiklari mesajlasma
uygulamasindaki (3) yazismalardan dogal dil isleme (NLP-Natural language processing) ile duygu
durumunun belirlenmesine ve belirlenen duygu durumuna gére kullaniciya miizik 6nerisinde
bulunulmasina imkdén saglayan bir sistem (1) ile ilgilidir” deniliyor.?®

29

https://btdunyasi.net/turkcell-yazismalarimizin-icerigine-gore-muzik-onerecek-psikolojik-durumumuzu-analiz-edecek/
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CURIO’yu duydunuz mu? Duymadiniz degil mi? Turkcell in mobil analitik yazilimi. Bu Turkcell
BiP’in ici bununla bezenmis. Sizin her tiirlii hareketinizi yaziyor bir yerlere kaydediyor! Ayrica
cihaziniz ile ilgili her tiirli bilgiyi de kaydediyor. Yok derlerse inanmayin. Turkcell neden bu BiP i

ortaya cikardi ki. Bilgiye sahip olan kazanir.3°

5.3.2.2 DEDI
Bilgi Teknolojileri ve internet Dernegi (BTIDER) tarafindan gelistirilen ve 2018’de yayinlanan yerli

mesajlasma uygulamasidir.3!

Dedi, glivenli mesajlasma konusunda enddistri standartlarini belirleyen Signal uygulamasi (izerine

gelistirilmistir. Kaynaklari aciktir, herkes tarafindan incelenebilir.3?

Dedi’de arama ve mesajlasmalar ugtan uca sifreleme yéntemi ile korunmaktadir. 3

Dedi uygulamasinin veri isleme politikasina gore:

HANGI VERILERINIZI ISLIYORUZ?3*
Hesap Bilgileriniz

Cep Telefonu Numaraniz
Dedi uygulamasini kullanabilmeniz icin 6ncelikle cep telefonunuz ile kayit olmaniz gerekmektedir.
Telefon numaraniz Tiirkiye’de bulunan sunucularimizda sifreli olarak saklanmaktadir.

Kullanici Adi ve Profil Resminiz

Hesabiniza opsiyonel olarak profil resmi ve kullanici adi ekleyebilirsiniz. Bilgilerinizi her zaman
Dedi’nin “Ayarlar” kismindan giincelleyebilirsiniz. Bu bilgiler Tiirkiye’de bulunan sunucularimizda
sifreli olarak saklanmaktadir.

Kimlik ve iletisim Bilgileriniz

Destek almak, sikayet ya da éneride bulunmak amaglariyla bizimle iletisime gegmeniz halinde
paylastiginiz bilgiler yalnizca bu amaclarla sinirli olarak kullanilacak ve sonrasinda tiim bilgiler
silinecektir.

Kullanim Bilgileriniz
Mesajlariniz

Mesajlariniz ugtan uca sifrelendiginden Dedi veya ligiincii taraflar mesajlarinizin icerigine
ulasamazlar. Mesajlariniz Dedi’nin sunucularinda degil, Dedi’yi kullandiginiz cihazinizda saklanir.
Ancak iletilmemis mesajlariniz (Ornedin mesajin alicisinin telefonunun kapali olmasi sebebiyle)
sunucularimizda mesaj iletilene kadar gegici bir siireyle sifreli olarak saklanir. Bunun yaninda

30
31
32
33
34

https://selcukcelik.org/turkcell-bip-teknik-ve-teknolojik-incelemesi/
https://www.webtekno.com/btider-mesajlasma-uygulamasi-dedi-ios-android-indir-h104577.html
https://dedi.com.tr/

https://dedi.com.tr/

https://www.dedi.com.tr/privacy-tr.html
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medya mesajlari, iletimlerini daha verimli hale getirmek amaciyla sunucularimizda gegici bir
siireyle sifreli olarak saklanir.

Dedi’nin mesajlariniza erisimi bulunmamaktadir. Uygulamanin etkin bir sekilde ¢alismasini
saglamak amaciyla mesajlasmaya iliskin kilavuz verileri (mesajlasmanin tarihi ve taraflari gibi)
Tlirkiye’de bulunan sunucularimizda sifreli olarak saklanmaktadir.

Sohbet Gruplan

icerisinde bulundugunuz sohbet gruplari Tiirkiye’de bulunan sunucularimizda sifreli olarak
saklanmaktadir.

Kisi Listesi Bilgileriniz
Dedi’yi etkin olarak kullanabilmek icin Dedi’nin rehberinizdeki hangi kisilerin Dedi kullanicisi
oldugunu géstermesini tercih edebilirsiniz. Bu durumda sizin ve rehberinizdeki kisilerin

mahremiyeti tamamen korunarak kisi listeniz Tiirkiye’de bulunan sunucularimizda sifreli olarak
saklanir.

Teknik Bilgiler

Arama ve mesajlasmalarin etkin ¢calismasini, bildirim alimini ve hesabin giivenligini saglamak icin
anahtarlar gibi ilaveten teknik bilgiler sunucularimizda sifreli olarak saklanir. Dedi bu teknik
bilgileri uygulamanin ¢alismasi igin gerekli olan minimum diizeyde tutar.

VERILERINiZi KIMLERE AKTARIYORUZ?

Dedi uygulamasinin etkin bir sekilde ¢alismasini saglamak amaciyla tigiincii taraflarla birlikte
calisabilmekteyiz. Ornedin, uygulamaya kayit esnasinda cep telefon numaranizin dogrulanmasi
amaciyla cep telefonu numaraniz ilgili operatére aktarilmakta ve béylece dogrulama kodunun
tarafiniza iletilmesi saglanmaktadir. Verileriniz yalnizca Dedi’nin fonksiyonlari icin zorunlu oldugu
durumlarda aktarilmakta, hizmet veya (iriin tanimi gibi herhangi bir ticari amagla kesinlikle
aktariimamaktadir.

Dedi, hukuki bir yiikiimliiliik dahilinde yukarida bahsedilen verileri yetkili makamlar ile paylasabilir.
Ayrica Dedi, kendi ve (iclincii kisilerin haklarini, glivenligini veya miilkiyetini korumak icin yukarida

bahsedilen verileri yetkili makamlar ile paylasabilir.

Verileriniz Dedi’nin Tiirkiye’de yer alan sunucularinda bulunmakta ve yurt disina
aktarilmamaktadir.

VERILERINizZi NASIL SAKLIYORUZ?

Kisisel verilerinizi yalnizca yukarida amaclar icin gerekli olan siirelerle sifreli olarak Tiirkiye’deki
sunucularda sakliyoruz.

Dedi, kisisel verilerinizi yiiriirliikteki mevzuatin belirledigi stireler boyunca saklamaktadir.
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DEDI Uygulamasinin Google Play platformundaki taniminda belirttigi hangi kisisel verilere eristigi

bilgileri:

Bu uygulamanin sunlara erisimi vardir:

Depolama

modify or delete the contents of your USB storage
read the contents of your USB storage

Telefon

read phone status and identity

Kablosuz baglanti bilgileri

view Wi-Fi connections

Yer

approximate location (network-based)

precise location (GPS and network-based)

Kimlik

find accounts on the device

modify your own contact card

read your own contact card

Fotograflar/Medya igerikleri/Dosyalar

modify or delete the contents of your USB storage
read the contents of your USB storage

Cihaz kimligi ve ¢agn bilgileri

read phone status and identity

Takvim

add or modify calendar events and send email to guests
without owners' knowledge

read calendar events plus confidential information
Kisiler

read your contacts

find accounts on the device

modify your contacts

Dedi uygulamasinin sahibi olan BTIDER’in resmi sitesinde ve uygulamanin kendi sitesinde kullanim
kosullari ve gizlilik s6zlesmesine iliskin bir bilgi bulunmamaktadir. Uygulamayl kurmadan gizlilik
sozlesmesine ulasma olanagi gdéziikmemektedir. Bu nedenle KVKK uyumu konusunda ciddi stiipheler
uyandirmaktadir. Ayrica Dedi, acik kaynak kodlu Signal protokollini kullandigini belirtmesine ragmen

Kamera

take pictures and videos

Mikrofon

record audio

Diger

send WAP-PUSH-received broadcast
receive data from Internet

run at startup

draw over other apps

read sync settings

disable your screen lock

prevent device from sleeping
control vibration

connect and disconnect from Wi-Fi
install shortcuts

send sticky broadcast

view network connections

pair with Bluetooth devices
change network connectivity
create accounts and set passwords
use accounts on the device

toggle sync on and off

change your audio settings

set wallpaper

full network access

kaynak kodlarina erisim s6z konusu olmadigi icin 6zgir yazilim olarak degerlendirilememektedir.

6 WHATSAPP SOZLESME DEGISIKLIGI

WhatsApp'tan yapilan resmi paylasimda son gonderilen s6zlesme ile gelen degisikligin WhatsApp'taki
isletme hesaplari ile yapilan mesajlasmalarla sinirli oldugu belirtilmektedir. Ayrica, burada da basit bir
mantikla, isletme hesaplari ile yapilan sohbetlerden elde edilebilecek kisisel verilerin ticari amaglarla

kullanilabileceginin anlasilacagi vurgulanmistir.

Kullanicilara gdnderilen yeni s6zlesmede;
“[...] Mesajlariniz.

e Hizmetlerimizi size sunmak (izere izledigimiz olagan is akisinda mesajlarinizi saklamayiz.

e Mesajlariniz (sohbetleriniz, fotograflariniz, videolariniz, sesli mesajlariniz, dosyalariniz ve

konum paylasim bilgileriniz dahil) teslim edildikten sonra sunucularimizdan silinir.
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e Mesajlariniz kendi cihazinizda saklanir.

e Gobnderdiginiz bir mesaj cevrimdisi olmaniz gibi bir sebepten 6tiirii hemen teslim edilemezse
mesaiji en fazla 30 giin boyunca sunucularimizda tutabiliriz ve bu siire iginde mesaji teslim
etmeye ¢alisiriz. 30 giinden sonra hdlé teslim edilmemisse bu mesaji sileriz.

e Pek cok kisinin popdiler bir fotografi veya videoyu paylasmasi gibi durumlarda performansi
iyilestirmek ve medya mesajlarini daha verimli bir sekilde iletmek amaciyla bu icerikleri
sunucularimizda daha uzun bir siire boyunca tutabiliriz.

e Ayrica, mesajlastiginiz kisiler ve siz uygulamamizin 2 Nisan 2016'dan sonra kullanima
sunulmus siirtimlerinden birini kullaniyorsaniz Hizmetlerimizde uctan uca sifreleme islevini
sunariz. Bu islev, varsayilan olarak acik durumdadir. Ugtan uca sifreleme, hem bizim hem de
giincii taraflarin okumasini 6nlemek amaciyla mesajlarinizin sifrelendigi anlamina gelir.”

ifadeleri yer almaktadir.

Bu degisiklik ile WhatsApp uygulamasini kullanmaya devam etmek isteyen kullanicilar bu kosullari
kabul etmek zorunda birakilmislardir. Degisikligi onaylamayan kullanicilarin 8 Subat 2021’den
sonra uygulamayi kullanamayacaklari belirtilmis ancak, daha sonra bu siire 15 Mayis 2021 tarihine
ertelenmistir. Bu erteleme ile s6zlesme degisikliginde geri adim atilmamistir.

WhatsApp'in yoneticisi olan Will Cathcart, tepkiler lGzerine paylastigl mesajda oOzetle; kisisel
kullanicilarin kendi aralarindaki mesajlasmalarin bundan 6nce oldugu gibi yine uctan uca
sifreleme yontemi ile korunacagini ve bu yontemin, verilerin 3. sahislara ge¢gmesini olanaksiz
kildigini belirti. Bu yontemi her zaman dnemsediklerini ve kisisel kullanicilarin karsilikli gizliligini
her zaman koruyacaklarini belirten Will Cathcart, degisikligin WhatsApp'taki isletme hesaplari ile
yapilan mesajlasmalarda oldugunu belirtti. Burada da basit bir mantikla, isletme hesaplari ile
yapilan sohbetlerden elde edilebilecek verilerin ticari amacglarla kullanilabilecegini; bunun ise
bircok sosyal medya uygulamasinin yani sira Google ve Facebook'un diger uygulamalarinin da
zaten o platformlardaki begeni, takip, izleme gibi aktivitelerden yaptigini belirtti.

WhatsApp sirketi yaptigi aciklamada, yeni gincellemenin mesajlasma sistemini degistirmeyecegini;
kullanicilarin WhatsApp Gzerinden bir isletmeye mesaj gondermesi icin yeni secenekler icerdigini,
verilerin nasil toplandigi ve kullanildigi konusunda daha fazla seffaflik saglandigini belirtti. Ayrica,
glncellemenin WhatsApp’in Facebook ile veri paylagsma yetenegini degistirmedigi iddia edildi.

7 CIFTE STANDART

WhatsApp tarafindan Ulkelere gore farkh uygulama yapildigi gorilmistir. Bu silirecin basinda
WhatsApp ve Facebook sézlesme degisikligi konusunda 6n bilgi vermek iizere irlanda Veri Koruma
Komisyonu’na basvurarak AB (lkeleri acgisindan bir degisikligin olmayacagini taahhit etmistir.
Dolayisiyla AB’deki muhatap diizenleyici kurum olarak irlanda Veri Koruma Komisyonu yeni WhatsApp
Hik{m ve Kosullarina herhangi bir itirazda bulunmamistir.
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WhatsApp'in kendisi de bu giincelleme kapsaminda diinyanin herhangi bir yerindeki veri paylasim
uygulamalarinda higbir degisiklik olmadigini iddia etmistir.

Bu degisiklikle ilgili yalnizca italyan kamuoyunda tereddiitler olusmasi iizerine italyan veri koruma
otoritesi olan “Garante”nin WhatsApp’in Gizlilik Politikasi glincellemesiyle ilgili aciklama
yapmistir. Buna gore, “Politika glincellemesinin arkadaslariniz veya ailenizle olan mesajlarinizin
gizliligini hicbir sekilde etkilemedigini veya italyan kullanicilarin Facebook ile yeni veri paylasim
uygulamalarini kabul etmelerini gerektirmedigini agikliga kavusturmak istiyoruz” demistir.

GDPR'nin tek noktadan yonetim mekanizmasi, sinir 6tesi sikayetlerin, bir sirketin ana bolgesel
tabanina sahip oldugu (WhatsApp 6rneginde irlanda) bir lider veri sorumlusu aracihgiyla
yonlendirilmesi anlamina gelmektedir. WhatsApp’in sézlesme degisikligi konusunda irlanda Veri
Koruma Komisyonu, mevcut haliyle WhatsApp’in glincellenmis Sartlar ve Kosullari’nda bir sorun
olmadigini belirtmigtir.

Bununla birlikte, italyan Veri Koruma Otoritesi (Garante) GDPR uyarinca, diger Veri Koruma
Otoriteleri (DPA), kullanicilarin verilerine yénelik acil bir risk olduguna inandiklarinda kendi
mevzuatlarina gére hareket etme yetkisine sahip olduklarini beyan etmistir. 3°

AB Ulkelerine iliskin uygulamasi konusunda 6nden bilgi veren WhatsApp ve Facebook’un ayni tutumu
Turkiye igin gostermeyerek gifte standart uyguladigi degerlendirilmektedir.

WhatsApp bu sozlesme degisikligi kapsamina AB (Ulkelerini almazken iginde Tirkiye’nin de
bulundugu diger Ulkelerde ise zorunlu kilmistir. Avrupa ve diger Ulkeler arasindaki bu farkli
uygulamanin temelinde GDPR diizenlemelerinin (General Data Protection Regulation) caydirici glict
yatmaktadir. Bu ve benzeri nedenlerle 2016 yilindan beri yirirlikte olan 6698 sayili KVKK'nin (Kisisel
Verilerin Korunmasi Kanunu) On Birinci Kalkinma Plani’'nda da 6ngoraldiugi tzere, AB Ulkelerinde
kisisel verilere saglanan koruma diizeyine ulasacak sekilde hizla iyilestirilmesi gerekmektedir.

8 ANLIKILETi HIZMETLERINDE YERLILIK ve SURDURULEBILIRLIK

WhatsApp tarafindan Facebook ile veri paylasim politikasindaki degisikligi ve bu degisikligin dayatiima
tarzi, WhatsApp hizmetinin diinya ¢apindaki tim kullanicilari gibi Turkiye’deki kullanicilari da fazlaca
rahatsiz etti.

WhatsApp’in yeni politikasinin ylrirlik tarihi 8 Subat 2021’den 15 Mayis 2021 tarihine ertelenmistir.
Buna ragmen WhatsApp uygulamasinin alternatiflerini arayan kisi sayisinda ¢ok ciddi bir artis
gorilmektedir.

Diger Ulkelerde oldugu gibi tilkemizde de bu arayislarin bir bolimi yerel seceneklere yonelmektedir.
Yerli ¢o6ziimlerin 6nemi TBD tarafindan yayimlanan “Yerli ve Milli Yazilim Endistrisi Raporu”nda
incelenmistir.3®

35 https://techcrunch.com/2021/01/14/confusion-over-whatsapps-new-tcs-triggers-privacy-warning-from-italy/
36 https://www.tbd.org.tr/tbd_yerli_milli_yazilim_endustrisi_raporu_surum1/
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8.1 YAZILIM GELISTIRME

Anlik ileti hizmeti uygulamalarinda yerlilik ve milliligin miimkiin olup olmadigi tartisilmasi gereken bir
konudur.

Yazilim gelistirme slireci uygulamalarin, ¢ercevelerin veya diger yazilim bilesenlerinin olusturulmasi ve
sirdirilmesinde yer alan analiz, tasarim, gelistirme, test, belgeleme ve bakim ve destek asamalarinin
tamamini icermektedir.

Yazilimin teknolojik gelismeler, degisen gereksinimler ve kullanici memnuniyeti gbz 6niline alindiginda
uzun sure varligini stirdtrebilmesi icin bakim ve destek 6nemlidir. Tahmin edilenin aksine bakim ve
destek siiregleri yazilim maliyetlerinin beklenenden daha biyik bir kismini olusturmaktadir. Belirli bir
yazilima uzun siire bakim ve destek hizmeti saglanmasi, s6z konusu yazilimin teknolojideki gelismelere
ayak uydurabildigi ve zaman icinde degisen gereksinimleri uzun sire karsilayabildigini géstermektedir.
Anlikileti uygulamalari kiiresel yayginhgi, cok cesitli veri kullanma, sifreleme, anlik islem sayisi, aktardigi
veri cesidi gibi 6zellikleri ile ayri bir kategoride degerlendirilmelidir. Bu nedenle bliyik olgekte talepleri
karsilayarak kesintisiz hizmet sunabilecek insan giicline, donanim ve iletisim altyapilarina gereksinim
duymaktadir.

Diger taraftan, kisisel verilerin gizlilig§i konusundaki anlik ileti uygulamalarinin dogru
degerlendirilebilmesi icin 6nerilmesi gereken yerli olmalari kadar agik kaynak kodlu ve 6zgir yazilim
olmalaridir. Ornegin, anlik ileti hizmetleri konusunda kamuoyunda 6ne gikan BiP ve Dedi uygulamalari
glvenilirlik, glvenlik ve seffaflik konusunda en 6nemli 6lcit olan agik kaynak kodlu ve ézgiir yazilim
olma él¢itiini karsilamamaktadirlar; 3 kaynak kodlari acik degildir. Dedi uygulamasi Signal’in acik
kaynak kodlu yazilimini kullandigini belirtmektedir.

8.2 ALTYAPI GEREKSINMELERI

Bu uygulamalarin lzerinde calisacagli donanim parki ve iletisim alt yapisi ile enerji gereksinimi bu
hizmetlerin kabul edilebilir 6lceklerde sunulabilmesi icin 6ne ¢ikan altyapilarin basinda gelir. Bu
hizmetlerin niteligi geregi 7/24 surekli ve kesintisiz hizmet vermek tizere isletim ve bakim destegi kadar
gereksinim duyulan nitelikli insan giicii de 6nemlidir. Bu tiir uygulamalarin hizmet verdigi platform
olarak biiyuk olgekli veri merkezlerinin kullanildigi gérilmektedir.

Verilerin yerelde saklanmasi durumunda belli standartlarda transfer edilmesi ve nasil saklandiginin
denetlenebilirligi 6nem kazanmaktadir.

8.3 ISLETME VE SURDURULEBILIRLIK

Basarili ve yaygin olarak kullanilan anlik ileti hizmetleri bltin diinyada licretsiz olarak saglanmaktadir.
Ancak, yatirnm ve isletme maliyetlerinin karsilanmasi amaciyla hazirlanan is planlarinda “veri”nin
olmazsa olmaz yeri bulunmaktadir.

37 https://selcukcelik.org/turkcell-bip-teknik-ve-teknolojik-incelemesi/
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Ayrica, Turkiye'de veri merkezi isletim maliyetleri yurt disindaki benzerlerine gére ¢ok yliksektir.
Ozellikle elektrik diinyaya kiyasla cok pahalidir. Ek olarak, internet icin gerekli olan fiber optik altyapisi
yetersiz olup genel olarak iletisim maliyetleri ¢ok yiiksektir. Ayni zamanda yerli veri merkezi sirketleri
yetismis eleman bulamamaktan, bulduklarini da uzun sire galistiramamaktan sikayetcidir.

Bu Ucretsiz olarak saglanan hizmeti strdirebilmek icin yeterli finansmana ve saghkli bir is planina
gereksinim oldugu cesitli 6rneklerde de gorilmektedir.

8.3.1 Signal Ornegi

21 Subat 2018'de Moxie Marlinspike ve WhatsApp'in kurucu ortagi Brian Acton kar amaci giitmeyen
bir kurulus olan Signal Foundation'in kuruldugunu duyurdu. Vakif, Eylil 2017'de WhatsApp'in ana
sirketi Facebook'tan ayrilan Acton'dan 50 milyon dolarlik bir fonla calismaya basladi. Basin Ozgiirligi
Vakfi daha 6nce Signal projesinin mali sponsoru olarak gérev yapmis ve vakfin kar amaci glitmeyen
statiist beklemedeyken proje adina bagis kabul etmeye devam etmisti.

ilk 50 milyon dolarlik finansman, Brian Acton'dan yeni kdr amaci giitmeyen Signal Technology
Foundation'a bagis olarak degil, kredi olarak saglanmisti. 2018 yili sonunda, teminatsiz ve %0 faizli olan
bu kredi 28 Subat 2068'de geri ddenecek bicimde 105.000.400 dolara yiikseltildi.

8.3.2 Onemli Bir Ders: Hindistan Ornegi

2012 yilinda kurulan mesajlasma uygulamasini gelistiren Hike Messanger sirketi, 2016 yilinda yeni
yatirimcilar Cinli internet devi Tencent ve imalat firmasi Foxconn liderliginde 175 milyon dolarlik fon
saglamistir. WeChat ile mesajlasmaya oncilik eden sirket Tencent basta olmak Gzere Tiger Global,
Bharti ve SoftBank ve ABD merkezli bazi stratejik yatirimcilari da Hike Messanger firmasina 250 milyon
dolardan fazla fon saglanmasina katkida bulunmuslardir.3®

Ayni yil sirkete 1,4 milyar dolar deger bigilmistir.
Ne var ki, tim bu finansman destegine ragmen Hike Messenger sirketi Hindistan'da WhatsApp'a

alternatif olarak gelistirilen mesajlasma uygulamasi StickerChat'i 2021 yili basinda kapattigini
duyurdu.®®

9 KAMU KURUMLARININ YAKLASIMLARI

2021 yili basinda WhatsApp tarafindan kullanicilarina gonderilen s6zlesme degisikligi dayatmasi
Gzerine Tlrkiye'de ve Hindistan’da ciddi kamuoyu tepkisi olustu. Bu tepkiler Gizerine 6nce Rekabet
Kurulu Facebook ve WhatsApp hakkinda resen sorusturma baslatti ve WhatsApp verilerinin
paylasiimasi zorunlulugunu durdurdu.

38 https://en.wikipedia.org/wiki/Signal_Foundation
39 https://techcrunch.com/2016/08/16/indias-whatsapp-rival-hike-raises-175m-led-by-tencent-at-a-1-4b-valuation/
40 https://techcrunch.com/2021/01/18/tencent-backed-hike-once-indias-answer-to-whatsapp-has-given-up-on-messaging/
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Ardindan, Kisisel Verileri Koruma Kurulu 12.01.2021 tarihli ve 2021/28 sayili Karari ile WhatsApp Inc.
hakkinda resen inceleme baslatilmasina karar vermistir. Strece iliskin olarak 08.02.2021 tarihinde

Kurul tarafindan yeni bir degerlendirme yapilacagl kamuoyuna duyurulmustur.

9.1 REKABET KURUMU KAMUOYU ACIKLAMASI

Rekabet Kurulu Facebook ve WhatsApp hakkinda resen sorusturma baslatti ve WhatsApp
verilerinin paylasiimasi zorunlulugunu durdurdu (11.1.2021)%

“Rekabet Kurulu’nun 11.01.2021 tarihli ve 21-02/25-M sayili karariyla, WhatsApp
kullanicilarina getirilen veri paylasma zorunlulugu hakkinda Facebook Inc., Facebook
Ireland Ltd., WhatsApp Inc. ve WhatsApp LLC (hepsi birlikte “Facebook” olarak anilacaktir)
hakkinda 4054 sayili Rekabetin Korunmasi Hakkinda Kanun’un 6. maddesinin ihlal edip
edilmedidinin tespiti amaciyla resen sorusturma ag¢ilmistir.

Bilindigi tizere; son glinlerde, WhatsApp kullanicilarina, WhatsApp kullanim kosullarinin ve
gizlilik ilkesinin gtincellenecedine iliskin bilgilendirme yapilmis, s6z konusu bilgilendirmede
"kullanicilarin WhatsApp’i kullanmaya devam edebilmeleri icin WhatsApp verilerinin
Facebook sirketleri ile paylasiimasina onay vermeleri gerektigi, aksi halde 8 Subat 2021’den
itibaren WhatsApp’i kullanamayacaklari” belirtilmistir. Bu haliyle giincelleme, daha fazla
verinin Facebook tarafindan toplanmasini, islenmesini ve kullanilmasini icermektedir.

Alinan kararda ayrica s6z konusu uygulamalarin sorusturma sonucunda alinacak nihai
karara kadar ciddi ve telafi olunamayacak zararlar dogurma ihtimalini haiz oldugundan
4054 sayili Kanun’un 9. maddesi cercevesinde gecici tedbir alinmasi ve bu kapsamda
Facebook’un Tiirkiye’de, WhatsApp kullanicilarinin verilerinin 8 Subat 2021 tarihinden
itibaren baska hizmetler igin kullanilmasina yénelik getirdigi kosullari durdurmasi ve bu
kosullari kabul eden veya bilgilendirmeyi alarak kabul etmeyen tiim kullanicilara
Facebook’un veri paylasimini iceren yeni kosullari durdurdugunu anilan tarihe kadar
bildirmesi gerektigine karar verilmistir.

Kamuoyuna saygiyla duyurulur.”

9.2 KisiseL VERILERi KORUMA KURUMU KAMUOYU DUYURUSU

“WHATSAPP UYGULAMASI HAKKINDA KAMUOYU DUYURUSU

Bilindigi lizere; 7 Nisan 2016 tarihli Resmi Gazete’de yayinlanarak yiiriirliige giren 6698 sayili
Kisisel Verilerin Korunmasi Kanununun (Kanun) 2 nci maddesinde “Bu Kanun hiikiimleri, kisisel
verileri islenen gercek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da herhangi

41
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https://www.rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-whatsapp-hakk-14728ae4f653eb11812700505694b4c6
https://kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-DUYURUSU
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bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel
kisiler hakkinda uygulanir” hiikmii yer almaktadir.

Kisisel verilerin islenebilmesi igin ise, Kanunun 5 inci ve 6 nci maddelerinde yer alan isleme
sartlarindan herhangi birinin mevcut olmasi gerekmektedir. Kanunun 5 inci maddesinin (2)
numarall fikrasina gére; “kanunlarda agikca éngériilmesi, fiili imkdnsizlik nedeniyle rizasini
actklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin
ya da bir baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi, bir
sézlesmenin kurulmasi veya ifasiyla dogrudan dodruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri sorumlusunun hukuki
ylkimliliigiini yerine getirebilmesi igcin zorunlu olmasi, ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmasi,” isleme sartlarindan herhangi birinin
varhigi halinde kisisel veriler islenebilecektir. Bu sartlarin bulunmadigi durumlarda ise kisisel
veriler ancak ilgili kisinin agik rizasi alinmak suretiyle islenebilecektir.

Kanunun 3 incli maddesinde agik riza; “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
6zqiir iradeyle acgiklanan riza” olarak tanimlanmis olup, buna gdére agik rizanin (¢ unsuru
bulunmaktadir:

e Belirli bir konuya iliskin olmasi,
e Rizanin bilgilendirmeye dayanmasi,

e Ozgiir iradeyle agiklanmasi.

S6z konusu unsurlar agisindan degderlendirildiginde agik riza, kisinin sahip oldugu verinin
islenmesine, kendi istegi ile hukuka uygun sekilde onay vermesi anlamini tasimaktadir. A¢ik
rizanin bir diger énemi de veri sorumlusuna, gerceklestirecedi kisisel veri isleme faaliyeti
konusunda yol géstermesidir. Kisi acik riza agiklamasi ile aslinda veri sorumlusuna kendi hukuksal
degerine iliskin verdigi karari bildirmis olmaktadir. Acgik riza, ilgili kisinin islenmesine izin verdigi
verinin sinirlarini, kapsamini, gerceklestiriime bigcimini ve sliresini de belirlemesini
saglayabilmektedir. Bu anlamda a¢ik riza, riza veren kisinin olumlu irade beyanini icermelidir.

Kisisel verilerin islenmesine agik riza vermek, kisiye siki sikiya bagh bir hak oldugundan verilen
agik riza geri alinabilir. Bu baglamda kisisel verilerin gelecegini belirleme hakki ilgili kisiye ait
olup, kisi diledigi zaman veri sorumlusuna vermis oldugu agik rizasini geri alabilir. Ancak, geri
alma islemi ileriye yénelik sonu¢ doguracagindan, acgik rizaya dayali olarak gerceklestirilen tiim
faaliyetler geri alma beyaninin veri sorumlusuna ulastigi andan itibaren veri sorumlusu
tarafindan durdurulmalidir. Bir diger deyisle, geri alma beyani veri sorumlusuna ulasti§i andan
itibaren hiikiim dogurur.

Kisisel verilerin islenmesinde hukuki sebep olarak “acik riza”nin belirlenmesinin séz konusu
oldugu ve verilen hizmetin acik riza sartina baglandi§i hususlara iliskin olarak 2 Agustos 2018
tarihinde Kurum internet sayfasinda, Kisisel Verileri Koruma Kurulunun (Kurul) 16.02.2018 tarihli
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ve 2018/19 sayili Kararinin ézeti*® yayinlanmistir. S6z konusu Kurul kararinda da belirtildigi

tizere, 6ncelikle kisisel verilerin islenmesi sirasinda ilgili kisilerden alinan agik riza, veri sorumlular
tarafindan bir hizmetin ifasi icin 6n sart olarak ileri siiriilemeyecektir.

Kanunun 4 (incii maddesi uyarinca kisisel verilerin, hukuka ve diiriistliik kurallarina uygun, belirli,
acik ve mesru amaglarla ve islenme amaci ile bagl, sinirli ve él¢iilii olma ilkelerine uygun olarak
islenmesi, hangi kisisel verilerin islenecedi veya hangi amaclarla kimlere aktarilacagi
hususlarinda gerekli bilgilendirmenin yapilmis olmasi ve her bir isleme/aktarma faaliyetine
yénelik secenek sunulmak suretiyle ayri ayri agik riza alinmasi gerekmektedir.

Diger taraftan, Kanunun “Kisisel verilerin yurt disina aktarilmasi” baslikli 9 uncu maddesinde;
kisisel verilerin, ilgili kisinin agik rizasi olmaksizin yurt disina aktarilamayacadi; ancak anilan
hiikmiin ikinci fikrasi uyarinca Kanunun 5 inci maddesinin ikinci fikrasi ile 6zel nitelikli kisisel
veriler bakimindan 6 nci maddesinin (glincii fikrasinda belirtilen sartlardan birinin varligi ve
kisisel verinin aktarilacagi yabanci lilkede yeterli korumanin bulunmasi, yeterli korumanin
bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci lilkedeki veri sorumlularinin yeterli bir
korumayi yazili olarak taahhiit etmeleri ve Kurul izninin bulunmasi kaydiyla kisisel verilerin ilgili
kisinin agik rizasi aranmaksizin yurt disina aktarilabilecedi diizenlenmistir.

WhatsApp Inc. tarafindan, WhatsApp uygulamasini kullanmak isteyen kullanicilarin kisisel
verilerinin islenmesine ve yurtdisinda bulunan (giincii taraflara aktarilmasina riza verilmesini
igerecek sekilde kullanim sartlarinin giincellendigi, bu kapsamda riza vermeyen kullanicilarin
uygulamay: kullanamayacadina ve hesaplarinin silinecegine dair kullanicilara bilgilendirme
iletildigi tespit edilmistir.

S6z konusu bilgilendirme metninde yénlendirme yapilan Gizlilik Politikasinda ise, hangi verilerin
hangi amaglarla islenecedi ifade edilmekle birlikte, islenen kisisel verilerin WhatsApp Inc.
tarafindan yurtdisinda yerlesik bulunan hizmet aldi§i ve hizmet verdigi Facebook grup sirketleri,
tedarikgileri, is ortaklari, hizmet saglayicilari ve diger ligiincii taraf veri sorumlulari gibi net olarak
belirli olmayan taraflara teknik destek, teslimat ve diger hizmetleri saglamak, arastirma yapmak,
pazarlama ve anket vb. gibi yine belirli olmayan amaglarla aktarilacaginin ifade edilmekte
oldugu gériilmektedir.

Kisisel verilerin, yurtdisinda yerlesik bir veri sorumlusu olan WhatsApp Inc. tarafindan
islenmesine ve yurtdisinda yerlesik baska veri sorumlularina aktarilmasina iliskin ag¢ik riza
alinmasi hususunda yapilan én degerlendirme sonucunda;

e Kullanicilardan kisisel verilerinin islenmesine ve yurtdisinda yerlesik (igiinci taraflara
aktarilmasina yénelik riza alinmasi isleminin ayristirilmadigi ancak kullanicilarin kisisel
verilerinin islenmesine riza verirken yurtdisinda baska bir veri sorumlusuna aktarilmasina riza
vermeyebilecedi dikkate alindiginda séz konusu uygulamanin kullanim yayginligi da géz
oniinde bulundurularak bu durumun Kanunda belirlenen agik rizanin unsurlarindan “ézgdiir
iradeyle agiklanmasi” agisindan bir ihlal olusturup olusturmadidi,
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e Yurtdisinda bulunan baska bir sirkete aktarim yapilmak sartiyla uygulamanin kullaniimasina
izin verilmesinin Kanunun 4 (incii maddesinde sayilan ilkelerden “hukuka ve diiriistliik
kurallarina uygun olma”, “belirli, acik ve mesru amaglar icin islenme” ve “islendikleri amacgla
baglantili, sinirl ve 6l¢iilii olma” ilkeleri agisindan bir ihlale sebebiyet verip vermedigi,

e Sunulan hizmetin ag¢ik riza sartina baglanmis olmasinin verilen agik rizay! sakatlayabilecegi
bu durumun da kisisel verilerin hukuka aykiri islenmesi sonucunu dogurabilecedi dikkate
alindiginda Whatsapp Inc. tarafindan yapilan giincelleme ile hizmetin riza sartina baglanmasi
durumunun ortaya ¢ikip ¢itkmadigdi,

e WhatsApp Inc. tarafindan yurtdisinda yerlesik veri sorumlularina yapilacak aktarim
hususunda Kanunun 9 uncu maddesi hiikiimlerine aykirilik olup olmadigi

hususlari agisindan, Kisisel Verileri Koruma Kurulunun 12.01.2021 tarihli ve 2021/28 sayil Karari
ile WhatsApp Inc. hakkinda resen inceleme baslatiilmasina karar verilmistir.

Siirece iliskin olarak 08.02.2021 tarihinde Kurul tarafindan yeni bir degerlendirme yapilacaktir.

Kamuoyuna saygiyla duyurulur.”

10 AB KURUMLARININ YAKLASIMLARI

Facebook, WhatsApp'l 2014 yilinda satin aldi. O sirada WhatsApp'in gizlilik politikasi, uygulamanin
herhangi bir kullanicinin kisisel verilerini Facebook ile paylasmasini engelliyordu. Facebook, Avrupa
Komisyonu'na Facebook profillerini WhatsApp kullanicilariyla glivenilir ve otomatik olarak
eslestiremeyecegini bildirdi.

Agustos 2016'da WhatsApp, gizlilik politikasini, WhatsApp'in kullanicilarin kisisel verilerini Gic amacg icin
"Facebook sirketler ailesi" ile paylasacagini belirtecek sekilde glincelledi: is analizi, sistem glivenligi ve
hedefli reklamcilik. Mevcut kullanicilar, hedeflenen reklamciliga izin vermeyebilir. Diger herhangi bir
itiraz icin tek secenek WhatsApp'l kullanmayi birakmakti. Burada, kullanicilara saglanan bilgi ve
seceneklerin eksikligi konusunda endiseler dile getirildi. AB veri koruma gereksinimleri agisindan,
WhatsApp'in kullanicilarin kisisel verilerini Facebook ile adil bir bildirim veya mesru bir yasal dayanak
olmaksizin paylastigi iddia edildi.

AB veri koruma mevzuati 2018 Genel Veri Koruma Yonetmeligi (GDPR) ile uyumlu hale getiriimeden
once, cesitli AB lye devletleri, WhatsApp'in kisisel kullanicilarin verilerini Facebook ve "Facebook
sirketler ailesi" ile paylasmasinin mevcut AB gizlilik standartlarini ihlal ettigine karar vermisti. Nisan
2017'de Almanya Yiiksek idare Mahkemesi, Facebook'un WhatsApp kullanicilarinin verilerini kendi
amaglari icin kullanmasini yasaklayan bir idari emri onayladi. Fransa'da, Fransiz Veri Koruma Otoritesi
(CNIL) tarafindan WhatsApp'a karsi resmi islem yapildi. CNIL, sirketin Facebook ile kullanici verilerini
paylasmak igin yasal bir dayanagi olmadigini ve Fransiz yetkililerle isbirligi yapma yikimlalagina ihlal
ettigini iddia etti. 15 Mart 2018'de, ispanyol Veri Koruma Ajansi (AEDP), Facebook ve WhatsApp'a
300.000 kisinin kisisel verilerini izinsiz olarak isledigi icin idari para cezasi verdi.
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Bu arada, Birlesik Krallik'ta Bilgi Komiserligi Ofisi (ICO) tarafindan daha genis bir sorusturma
ylritildia. Mayis 2018'de sunulan sonuglar, WhatsApp'in kisisel verilerin Facebook ile islenmesi ve
paylasiimasi igin yasal bir dayanak belirlemedigini ortaya koydu. Sirket ayrica, yeterli adil islem bilgisi
saglayamamistir. Bu nedenle, mevcut herhangi bir kullanicinin verilerinin paylasilmasi, verilerin elde
edilme amacina uygun olmadigi icin Birlesik Krallik Veri Koruma Yasasi'ni (1998) ihlal etmistir.

Bu sorusturmalar sonucunda WhatsApp, 25 Mayis 2018'de GDPR'nin uygulanmasindan 6nce AB
kullanicilarinin kisisel verilerini Facebook ile paylasmamayi acikca taahhit etti. Bu tarihten sonra,
herhangi bir veri paylasiminin GDPR'ye uygun olarak yapilacag bildirildi.

WhatsApp, sorusturma sirasinda hicbir AB kullanicisinin kisisel verilerinin Facebook ile paylasilmadigini
dogrulasa da, ayni durumun AB disindaki kullanicilar icin gegerli olup olmadigi belirsiz kalmisgtir.**

Ayrica, 23 Haziran 2020 tarihinde Alman Federal Adalet Divani, Facebook'un hakim durumu koétiye
kullandigi iddiasini gegici olarak onayladi®®.

Temel nokta, daha ziyade, ézel Facebook kullanicilarini;

- adi, kullanici deneyimini Facebook’un potansiyel olarak sinirsiz erisimiyle, ayni zamanda
kullanicilarin internet’in “Facebook disi” kullanimiyla ilgili ézelliklere badlayarak daha
kisisellestirilmis bir sekilde kullanmak isteyip istemediklerine iliskin olarak; veya

- facebook.com'da kendilerinin paylastiklari verilere dayanan bir kisisellestirme seviyesini kabul
etmek isteyip istemedikleri konusunda

herhangi bir segimden mahrum birakiyorsa, hizmet sartlarinin durumu kétiiye kullanmasidir.

AB, internet Yénetisim Forumlari (Internet Governance Forum)*® ve Diinya Bilgi Toplumu Zirvesi (World
Summit on the Information Society — WSIS) tizerinden yillardir bu konuda kontrol ve vergi glicli elde
etmeye calisiyor, ama ABD tarafindan engelleniyor. Simdilerde bu firmalarin Avrupa operasyonlarini
satmalari ya da Avrupali rakiplerinin boyutlarina indirmeleri istendi. Son olarak 15 Aralik 2020’de
ortaya konan 2 yeni kanun taslagi, dniimuizdeki yillarda Avrupa’nin bu firmalari daha fazla kontrol altina
alma isteginin bir tezahiiri*’ durumunda.

11 KiSi, KURUM VE STK’LARIN GOREV VE SORUMLULUKLARI

11.1 KiSiLERIN GOREV VE SORUMLULUGU

WhatsApp tarafindan dayatilan sozlesme degisikligi sonrasinda kisilerin aceleyle ve higbir
arastirma yapmaksizin baska uygulamalara yoneldigi gorilmektedir. Anlik ileti uygulamalari,

4 The Humanitarian Metadata Problem: “Doing No Harm” in The Digital Era, October 2018

45 https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Pressemitteilungen/2020/23_06_2020_BGH_Facebook.pdf?__blob=publicationFile&v=2

4 https://en.wikipedia.org/wiki/Internet_Governance_Forum

47 https://turk-internet.com/abde-beklenen-internet-kanunlari-ortaya-cikti-teknoloji-devleri-icin-buyuk-cezalarla-desteklenen-yeni-
kurallar-geliyor/
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Ucretsiz olarak sunulan diger uygulamalar gibi, sunduklari hizmet karsihginda kisilerin birtakim
verilerine erismekte ve ¢ogu durumda bu verileri isleyip yurt disina aktarmaktadirlar.

Bireylerin her seyden dnce bilingli kullanici ve bilingli tiiketici olmasi gerekir. Bu bilincin en dnemli
noktalarindan biri kisisel verilerinin dneminin, kirilganliginin ve verinin sagilmasinin geri dénilemez
sonuglari olabileceginin farkinda olmalaridir. Bu raporda anlik ileti uygulamalarin toplayip isledigi
kisisel verilere yonelik riskler ile birlikte teknik segme 6lgltleri ayrintili olarak anlatiimistir.

Kullanicilarin bu riskler ve karsilik gelen teknik ve hukuki segme olgitlerini dikkatlice inceleyerek
tercihte bulunmalari, uzun vadede kisisel verilerinin sacilma riskine yonelik en saglam adim
olacaktir. Bu kapsamda, s6z konusu uygulamalarin hizmet ve gizlilik s6zlesmeleri tam olarak
okunmali, ihtiya¢ duyulan dogru teknik ve hukuki bilgi glivenilir kaynaklardan elde edilmelidir.

Dolayisiyla kullanicilarin, sadece anlik ileti uygulamalarinda degil, yikledikleri tim uygulamalarda
kisisel verilerinin nasil islenip paylasilacagini iyice anladiktan sonra en giivenli gordikleri yerli ya
da yabanci bir uygulamada karar kilmalari 6nerilmektedir.

11.2 DUZENLEYiCi KURUMLARIN GOREV VE SORUMLULUKLARI

WhatsApp tarafindan dayatilan sozlesme degisik siirecinde yasanan en biyuk hayal kiriklig
uygulamadaki gifte standart olmustur. Ancak, gelismeler goéstermektedir ki, ozellikle Avrupa
Birligi'ndeki dilizenleyici kurumlar diizenleme ve denetleme faaliyetlerini ¢ok ©6nceden
baslatmislar, bir dizi 6nlemi de 6nceden almislardir.

Nitekim WhatsApp sozlesme degisikligi konusunda AB dizenleyici kurumlarini 6nceden
bilgilendirip 6n onay almistir. Ulkemizde ise diizenleyici kurumlarin durumdan kullanicilarla ayni
zamanda bilgi sahibi olduklari ve kamuoyunda olusan tepkiler sonucunda konuyu acilen
glindemlerine aldiklari gorilmistir. Rekabet Kurumu ve Kisisel Verileri Koruma Kurumu
kamuoyuna ayri ayri agiklama yapmistir.

Basta WhatsApp ve Facebook olmak lzere sosyal medya ve anlik ileti uygulamalarinin kisisel
verileri bastan beri “zorunlu riza” ile toplayip islemekte ve paylasmaktadirlar. Bu nedenle,
dizenleyici kurumlarin tepki olarak degil, zamaninda gerekli 6nlemleri almalari tipki AB’de oldugu
gibi daha etkin olurdu.

Bundan sonra benzeri siireclerin daha saglikli ve etkin isletilebilmesi igin:
e Proaktif inceleme ve diizenlemeler yapilmali
e Teknik degerlendirmeler kapsamli olarak ele alinmali
e Avantajlar ve riskler ayrintili olarak incelenmeli
e Kurumlararasi isbirligi ve sinerji ortamlari olusturulmal

ve bunlar STK, akademi, sanayi, kamu kurumlari gibi paydaslarla katilimci ve saydam bir isbirligi
icinde yapilmalidir. Buna gore:
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e KVKK'nin glincellenmesi kapsaminda vyapilacak c¢alismalarda ve dilizenlemelerde
paydaslarla isbirligi yapiimalidir.

e Bu ve benzeri durumlara karsi hazirhkli olmak lzere paydaslarla birlikte orta ve uzun
vadeli strateji ve planlarin olusturulmasinda genis katilimli c¢alistay, konferans ve s(ra
benzeri organizasyonlar yapilmalidir.

11.3 SiviL TOPLUM KURULUSLARININ GOREV VE SORUMLULUKLARI
Dizenleyici kurumlarla birlikte paydas olarak yapacaklari ¢alismalara ek olarak STK’lar:

e Her kesimiyle toplumun sosyal medya ve teknoloji kullanimi, bilisim okur-yazarligl ve
kisisel verilerini koruma duyarliligi konusunda egitilmesi ve bilinglendirilmesinde etkin rol
almahdir.

o Uluslararasi benzer kuruluslar ile isbirligi yaparak dinyadaki hukuki ve idari uygulama ve
deneyimlerin ilkemize kazandirilmasina yardimci olmalidir.

12 SONUC ve DEGERLENDIRMELER

Kisisel verilerin korunmast ile baslayan mahremiyetin (gizlilik) yalnizca bir anlik ileti hizmeti veya
sosyal medya ortami sorunu olarak degerlendirilmeyip ulusal gikarlari ve glivenligi gozetecek
bicimde teknik, ekonomik, politik ve kiltlrel agidan ele alinmasi gerekmektedir.

Kisilerin gerek Anayasa gerekse de 6698 sy. KVKK’nin kendilerine sagladigi haklarin bilincinde
olmasi ve basta akilli cep telefonlari Gzerinden kullandiklari her tirli uygulamanin ve sosyal
medya kullanimlari sirasinda toplanan kisisel verileri ve 6zel nitelikli kisisel verileri hakkinda
saglanan bilgileri dikkatlice incelemeleri, bu bilgileri saglamayan veya uygulama Uzerinden
aldiklari hizmet ile ortismeyen bir veri isleme durumuyla karsilastiklarinda ilgili uygulamayi
kullanmamalari ve 6698 sy. KVKK’daki haklarini kullanmalari gerekir.

Bu farkindaliga sahip olmak ve ¢cevremizi her zaman bilgilendirmek her bilingli bilisimcinin temel
gorevi olmalidir.

Diger yandan, kanun koyucu, higbhir yazilim veya donanimda kasten arka kapi birakilmasina izin
vermemeli ve en ileri derecedeki sifreleme tekniklerinin elektronik haberlesme teknolojileri basta
olmak tizere bu gibi teknolojilerde kullaniimasini zorunlu kilan diizenleme ve uygulamalari hayata
gecirmelidir. Bu teknolojilerde kasten birakilacak glivenlik acgiklari ve agik/arka kapilar yalnizca iyi
niyetli taraflarca ve hukuk cercevesinde kullaniilmakla kalmayip koti niyetli kisi ve kurumlarca da
suiistimal edilebilir.

Toplumun sosyal medya, bilisim araglari ve teknoloji kullanimi, bilisim okur-yazarhgi ve 6zellikle
kisisel verilerini koruma duyarhgl konusunda egitilmesi ve bilin¢lendirilmesi topyekin bir
seferberlik olarak ele alinmalidir. Boylelikle Y ve Z kusagi basta olmak lzere her kesimin kendi
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kisisel verisine sahip ¢cikmasi saglanarak bu verilerin sacilmasinin orta ve uzun vadede yaratacagi
risk ve tehlikelerin 6nline gegilecektir.

Uluslararasi gelismelerin sirekli ve vyakindan izlenmesini saglayacak kalici kurumsal
mekanizmalarin olusturulmasi hem Ullkemizin hem de dlizenleyici kurullarin etkisini ve itibarini
arttiracaktir.

Kisisel Verileri Koruma Kurumu binyesinde kiiresel boyuttaki gelismeleri yakindan izleyip
degerlendirecek ve ileri diizey teknik destek saglayacak, STK ve Universitelerin katilimi ile bir
“gorev glcli” (Advanced Technology Task Force) olusturulmalidir.

KVKK’nin mevcut durumu ile cifte standart olarak algilanacak uygulamalarla sik sik karsi karsiya
kalinabilecektir. T.C. Cumhurbaskanhgi 11. Kalkinma Plani’nda da yer aldigi (izere KVKK’'nin GDPR
kosullarina uygun bicimde ivedilikle glincellenmesi gerekmektedir. Ancak belirtmek gerekir ki,
veri ekonomisinden gliclini alan bu gibi uygulamalarin ve sirketlerin gergeklestirdigi hak ihlalleri
ile miicadelede yalnizca kisisel verilere iliskin diizenlemeler yeterli olmamaktadir. Bu baglamda,
insan haklari hukuku, s6zlesme hukuku, rekabet hukuku ve tiiketici hukuku gibi diger hukuk
dallarinin etkisi de gbz oninde bulundurulmali ve yapilacak dizenleme degisiklikleri ile
uygulamalarda hukukun GstlnlGginG hakim kilan butincul bir yaklasim gelistirilmelidir.

Her devlet kendi egemenlik haklarini ve vatandaslarini korumalidir. Ancak blylk teknoloji
sirketlerinin faaliyetlerini diizenlemede ulusal diizenleme ve yaptirimlarin yeterli etkiyi ve
degisimi getirmedigi go6zlenmektedir. Bu nedenle, bilylk teknoloji sirketlerine yoénelik
dizenlemelerde hukukun Ustinligli ve insan haklari basta olmak (zere ortak degerleri
paylastigimiz Avrupa Konseyi ve Avrupa Birligi gibi gelismis uluslararasi ve bolgesel kurumlarla is
birligine 6zel 6nem verilmelidir.

Verilerin yerelde saklanmasi, belli standartlarda transfer edilmesi ve nasil saklandiginin
denetlenebilirligi 6nemlidir. Anlik ileti hizmetlerinin yurtdisi mesajlasmalari da icermesi nedeniyle
kisisel verilerin yalnizca Tirkiye’deki sunucularda, veri merkezlerinde tutulmasi zorunlugu bu
hizmetlerin saglanmasinda teknik, altyapi, hukuki ve idari agidan zorluklara neden olmaktadir.
KVKK tarafindan agiklanacak “Guivenli Ulkeler” listesi bu zorluklarin kismen asilmasina yardimci
olacaktir.

Son olarak WhatsApp, onerdigi sdzlesme degisikligi ile olusan ¢ifte standart algisinin aksine her
Glkede yirirlikte olan diizenlemeye gore davranmaktadir. Bu nedenle, Kisisel Verileri Koruma
Kanunu’nda, 6zellikle denetim ve yaptirimlardaki GDPR ile olan farkhliklar giderilerek ivedilikle
uygulamaya alinmalidir.
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